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bpoj 03-175/5

Y Huwy

Ha ocHoBy unaHa 8. 3akoHa o nHdopMaLmoHoj 6esbeaHocTu (,Cn. rnacHuk PC”, 6p. 6/2016,
94/2017 n77/2019), ynaHa 2. Ypenbe o bavkem cagpxajy akta o 6es3begHocT MHGOPMALMOHO-
KOMYHMKaUVOHNX C1CTEMAa OJ MocebHOor 3Hauvaja, HauuHy NpoBepe W Cajpxajy n3seLuTaja o
npoBepun 6e36e4HOCTU NHPOPMALMOHO-KOMYHUKALVOHUX CUCTeMa o4 rnocebHor 3Havaja (,Cn.
rnacHuk PC”, 6p. 94/2016) n unaHa 101. ctaB 1. Tauka 14. Ctratyta ®akynteTa 3alUTUTE Ha pagy y
Huwy 6p. 03-187/3 o4 4. 4. 2018. rognHe, 03-478/5 o 27. 12. 2018. rognHe, 03-77/3 og, 1. 3. 2022.
roguHe, 03-135/3 04 5. 6. 2023. roguHe, 03-174/3 04 6. 9. 2023. rogmnHe 1 03-265/5 oz 27. 12. 2023.
roanHe, Caset ®PakynTeTa 3alITUTe Ha pajy y Huwy, Ha cegHMUM OoApXaHOj AaHa 27. 9. 2024.
roAvHe, AOHeO je

NMPABUNMTHNMK
0 6e36eaHOCTUN NHPOPMALMIOHO - KOMYHMKALIMOHOI CUCTEMA
dakynTeTa 3aWITUTE Ha paagy y Huwy

I. YBOAHE O/IPE/ABE

YnaH 1.

MpaBUnHNK O 6e36efHOCTN MHPOPMALIMOHO - KOMYHMKALMOHOr cucTeMa dakynteta
3aWTnTe Ha pagy y Huwy (y gamem Tekcty: MNpaBuaHuk) yTephyje, Yy cknajy ca 3aKOHCKUM U
NOA3aKoOHCKMM MNponncrMa, Mepe 3alTuTe, MpUHLUKMNE, HAUMH U npouejype nocTn3ara U
o/p>KaBaka afekBaTHOI HMBOa 6e36eJHOCTN CKUCTeMa, Kao 1 oenawhera U OAroBOPHOCTA Y
Be3n ca 6esbegHowhy 1 pecypcMa MHPOPMALIMOHO - KOMYHUKALMOHOr cucTeMa dakynrteTta
3alTUTe Ha pagy y Huuly (y Aa/bem TekcTy: PakynTerT).

YnaH 2.
Mepe nponucaHe oBuM [paBUIHUKOM OfHOCE Ce Ha CBe OpraHv3auvoHe jeAnHuLe
®akynTeTa 1 Ha CBe KOpUCHMKe NMHGOPMATUYKNX pecypca.
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YnaH 3.

MojeAVHN TEPMUHK Y cMUCAY OBOT lMNpaBUaHKKA UMajy cnesehe 3Hauere:

1)

2)

3)
4)
5)

10)

11)

12)

13)

NHpopmayuoHo-koMyHUKayUuoHU cucmem (y AabeM TekcTy: VKT cnctem) je TexHUYKo-

opraHmsaumMoHa LennHa koja obyxsaTa:

* e/leKTPOHCKe KOMYHMKaLOHe Mpexe Y CMUC/TY 3aKOHa Koju ypehyje enekTpoHcke
KOMYHVKaumje;

e ypehaje nnm rpyne mehycobHo noBe3aHux ypehaja, TakBMX fAa Ce y OKBUPY
ypehaja, 04AHOCHO Yy OKBUpPY bapeM jegHor 13 rpyne ypehaja, BpLwY ayTomMaTcka
obpaga 1 npeHoc nojartaka kopuwherwem padyHapckor Nporpama;

e roJaTke KOju ce rnoxpamyjy, obpahyjy, npeTtpaxyjy wau npeHoce nomohy
cpeacTaBa 13 Tauke (1) n (2) oBor cTaBa, a y CBPXY HUXOBOr paja, ynotpebe,
3alWTUTE WM OfpPXaBakea;

e OpraHu3auMoHy CTPYKTYpY NyTeM Koje ce yripassba VKT cnctemowm;

MHpopmayuoHa 6e36edHocm npeAcTaB/ba CKyn mMepa koje omoryhasajy fa nogaum
Kojuma ce pykyje nytem VIKT cuctema byay 3awtuheHn og HeoenawheHor npmuctyna,
Kao 1 Aa ce 3aTUTN UHTErpuTeT, PacnonoXnBOCT, ayTEHTUYHOCT N HENOPELNBOCT
TUX nogataka, Aa 6w Taj cncteM QYHKLMOHMCAO Kako je npejsuheHo, kajda je
npeasuheHo 1 Noj KOHTPOIOM onawheHnx nnua;

TajHocm je CBOjCTBO KOje 3Hauyu Aa nojatak Huje oCTyrnaH HeoBnawheHM TMUNMS;
VIHmez2pumem 3Haum 04yBaHOCT U3BOPHOT Cap>Kaja 1 KOMMNEeTHOCTY NOAATKa;
Pacnosoxueocm je CBOJCTBO KOje 3Ha4n Aa je noAaTak AOCTynaH v ynotpeb/bns Ha
3axTeB oBnawheHnNX 1ua oHAa Kaja UM je noTpebaH;

AymeHmuy4yHOCM je CBOjCTBO KOje 3Hayu Aa je Moryhe npoBepuTn 1 NOTBPAUTY Aa je
nojaTak CTBOPMO WUJIN MOCNA0 OHaj 3a KOra je AeKkapncaHo Aa je Ty pajHy M3BPLUNO;
Henopeyueocm npejcTaB/ba CNOCOHBHOCT JoKasmBaka Aa ce gorogmna ogpeheHa
pajHa Unn Aa je HacTynmo ogpeheHwn gorahaj, Tako ga ra HakHagHoO Huje moryhe
nopehw;

Pusuk 3Haun moryhHOCT HapylwaBarwa MHopmaumoHe 6e36efHOCTM, OAHOCHO
MOryRHOCT HapyLlaBaHa TajHOCTU, UHTErpmTeTa, PacrnonoXmnBOCTY, ayTEHTUYHOCTU
WA HeNopeLmMBOCTM NoAaTaka UM HapyLlaBaka NCNpPaBHOr GyHKUMOHMCara NKT
cnucTema;

Ynpoemarbe pusukom je cuctemMaTuyaH CKyn Mepa Koju yk/bydyje nnaHvpame,
opraHuMsoBame 1 ycMepaBake akTUBHOCTU Kako 6w ce obesbeanno Aa pusnum
OCTaHy y NponncaHum 1 NpUxXBaT/bNBUM OKBLPUMA;

VHYyudeHm je yHyTpaLlHsa UM CMOJ/bHA OKONHOCT Uan gorahaj Kojum ce yrpoxasa nam
HapyLwaBa MHbopmaLoHa 6e36eaHOCT;

Mepe sawmume VKT cucmema cy TeXHWUYKe N OpraHm3auoHe Mepe 3a yrnpaB/bake
6e3besHOCHUM pusnumma VKT cnctema;

TajHU nodamak je nogaTak Koju je, y cknajy ca nNponucrMMa O TajHOCTX nojaTtaka,
oapeheH 1 03HayeH ogpeheHrM cTeneHOM TajHOCTY;

Komnpomumyjyha enekmpomazHemHo 3paderbe (KEM3) npepctaB/ba HeHaMmepHe
efleKTpoMarHeTHe emucuje NPUINKOM MpeHoca, obpaje WAM YyBaka MOAATAKa,
YMjIM NPUjEMOM 1 aHAJIN30M Ce MOXE OTKPUTU CaZpXKaj TUX NoAaTtaka;



14)

15)

16)
17)

18)
19)

20)
21)

22)
23)

24)

Kpunmo3zawmuma je npyMeHa MeToza, Mepa 1 NnocTynaka pagn TpaHcpopMmcama
nogataka y obank Koju ux 3a oapeheHo Bpeme WM TPajHO UYMHU HEeUUT/bUBUM
HeoBnawWheHUM NNLMMa;

MAC agpeca (Media Access Control Address) je jeaHCTBEH 6poj, KOjuUM Ce BpLUW
naeHtTndukaumja ypehaja Ha mpexu;

Backup je pesepBHa konvja nogartaka;

Download je TpaHcdep nojataka ca LeHTpanHOr padvyHapaunm web npeseHTauyuje
Ha NIOKaNHWN payyHap;

UPS (Uninterruptible power supply) je ypehaj 3a HenpekugHO Hanajame
eNleKTPUYHOM eHeprunjom;

Freeware je 6ecnnataH copTaep;

Opensource je copTBEp UMjU je NSBOPHU KOZ jaBHO AOCTYrNaH;

Firewall je ,3aWTUTHM 314", O4HOCHO CUCTEM MPeKo Kora ce BpLUM HaA30p W
KOHTpo/MLIE MPOTOK MHPOopMaLMja U3MeRy SloKkanHe Mmpexe U UHTepHeTa Yy uuby
oHemoryhaBara 310HaMepHUX aKTUBHOCTY;

USB nnu ¢dnew memopuja je cnosballkby MeAnjyM 3a CKnaguliTere noAaTtaka;
CD-ROM (Compact disk - read only memory) ce KOpUCTM Kao MejujyM 3a CHMakse
nogaTaka;

DVD je ontunykn Auck Beher kanaumteTa KOju Ce KOPUCTW Kao MeAnjyM 3a
cKnaguwTerse nogataka.

Il. MEPE SALUTUTE

YnaH 4.

Mepama 3awtnte UKT cuctema Pakynteta, obesbehyje ce npeseHUMja 0f HaCTaHKa
MHUMAEeHaTa, OAHOCHO MpeBeHuMja N MUHVMM3aUMja WTeTe o4 UHUMAEHATa KOju yrpoxasajy
BpLUEHe HaANeXHOCTU 1 0baB/bakbe AeNaTHOCTY, @ MOCEOHO Yy OKBUPY MpYyXKaa ycayra Apyrim

namgmma.

OpraHMsayuoHa CTPyKTypa, ca yTBpheHMM nocsoBUMa U 04Fr0OBOPHOCTUMA

3anocneHuX, KOjoM ce ocTBapyje ynpaB/batbe MHPopmMaLoHoM 6e36eaHowhy y

OKBUpPY PaKynTeTa

YnaH 5.

CBaku kopucHUK pecypca VKT cnctema dakynteTa je o4roBopaH 3a 6e36eHOCT pecypca
KT cnctema Koje Kopuctn pagmn obae/barba Noc/0Ba 13 CBOje Ha1eXHOCTH.

3a KOHTpONy M HaA30p Haj obaB/bakbeM MOCN0BA KOPUCHWKA, Y UWbY 3allTuTe W
6e36eaHocTM VKT cnctema, Kao 1 3a obaB/barbe NocioBa 13 06aactn 6e36eHOCTU LenoKynHor
NKT cuctema dakynteta Hag/lexaH je CaMOCTaliHU CTPYYHOTEXHWUKW CapagHUK 3a paj Yy
padyHCKOM LieHTpy PakynTeTa (y Aa/beM TeKCTy: pykoBoaunay nocnosa VIKT cnctema), y capagmu
ca TexHn4yapeMm ofpxaBarba MHPOPMALMOHUX CuCTeMA W TexHonormja (y Aa/bem TekCTy:
agmMunHucTpaTtop UKT cructema).


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&amp;action=edit&amp;redlink=1

YnaH 6.
MNop nocnosBrMa U3 obnactm 6esbeaHOCTM yTBPHYjY ce:

1) Tocnosun 3awTnTe NHGOpPMaLMoHMX A0bapa, O4HOCHO CpeAcTaBa N MMOBUHE 3a
HaZ30p Haj NOCI0BHUM MpoLecrMa o/ 3Hayaja 3a MHpopMaLMoHy 6e3befHOCT;

2) NMocnoBu ynpas/barba pusmnymma 'y obnactm nHdopmaumoHe 6e3besHOCTH, Kao U
nocnosu npeasuheHn npoueaypama y obnactm MHpopmaLmoHe 6e3begHOCTY;

3) MocnoBu oHemoryhaBamwa, OAHOCHO CripeYaBarba HeoBnalwheHe N HeHamepHe
n3meHe, owtehera 1am 3noynoTpebe cpeActaBa, O4HOCHO MHPOPMALIMOHMX
pobapa VIKT cnctema dakynteTa, Kao U NPUCTYN, U3MeHe unuv kopuwhere
cpe/acTaBa 6e3 oBnawhera 1 6e3 eBugeHLMje O TOMe;

4) TMpahere aKTUBHOCTY, PeBU3Nje 1 HaA30pa Yy OKBMPY YNpaB/bakba
nHpopmaLmoHom 6esbesHoLRy;

5) O6aBelwuTaBarbe HagNeXHNX opraHa o nHumgeHtnuma y KT cnctemy ®dakynteTa, y
cknagy ca nponucmma.

Y cnyyajy uHUMgeHTa pykosogunay nocnosa WKT cuctema, obaseluTaBa [fekaHa
®akynTeTa, KOju y cknagy ca nponucruma obaselUTaBa HajnexHe opraHe ®Pakynteta y Luby
peluaBana HacTanor 6e36e40HOCHOT MHLNAEHTA.

be36epHOCT paga Ha Aa/buHY 1 ynoTpeba mobunHux ypehaja

YnaH 7.

HeperucrtpoBaHn KOPUCHULM nyTeM MoObUIHMX ypehaja, Mory Aa npucTyrne camo OHUM
AEeNoBrMa Mpexe Koju cy KoHGUryprcaHm Tako ga omoryhasajy npuctyn WHTEpPHeTY, ann He U
fenoBrMa Mpexe Kpo3 Kojy ce obaB/ba CnyxbeHa KOMyHuKaumja. O TeXHUUKO] peanmsaunjn
H6puHe ce afMUHNCTPATOP MpeXxe.

PernctpoBaHu KOpuUCHULM MOry Y3 ojroapajyhe kpegeHumjane (fo3sone, wuodpe,
NIO3NHKEe U C1.) NPUCTYMUTA N AeN0BMMa MpPeXe HaMeHeHMM jaBHOj ynoTpebu.

YnaH 8.
360r OTBOPEHOCTW Ka akajeMCkMM pecypcrMa Tpeba obe3beanTn pasjBajatbe Mpexe
ogroeapajyhunm ypehajuma Ha Aeo Mpexe ca K/byyHUM ypehajuMa HeONXOAHVM 3a NoC/iIoBake
dakynTteTa v jaBHy NHPPACTPYKTypy. Tn ypehaju Mmopajy nMaTh akTUBHE aHTUBMUPYC, aHTMUCNaM
Mepe, Kao W Mepe MNpPOTVB W3HOLEHA WHTEPHUX JOKyMeHaTa, Mepe npoTuB ynoTpebe
HecTaHAapPAM30BaHMX anavkaLmja v HanpeaHo IOroBakse.

YnaH 9.
MNpoakTnBHe Mepe 3a 3aLTUTY Mpexe obe3behyjy ce ynoTpebom ogrosapajyher codpteepa
3a Haarneaare Mpexe. CodptBep Tpeba fa nocegyje cuctem obaBellTaBaka Kafja roj ce
perncrpyje Hekn gorahaj Koju Moxe 6UTN ManuLMO3HOT TUMa.

OarosopHocT Kopuwhewa VKT cuctema dakynreTta

YnaH 10.



VKT cnctemom PakynTeTta yrnpas/bajy 3anocieHn y ckaagy ca Baxehom cncrematmsaLnjom
pagHNX MecTa.

PykoBogwunau nocsioea VKT cuctema je Ay>XaH fa CBakor HOBO3aroc/ieHor KopucHuka NKT
pecypca yno3Ha ca OAroBopHocTMMa 1 npasunmma kopuwherwa VKT pecypca PakynTeTa, Aa ra
yno3Ha ca npasuanmMa kopuwhera pecypca KT cnctema dakynreTa.

YnaH 11.
Ceako kopuwherwe VKT pecypca dakyntera o4 CTpaHe 3anoCneHor, BaH AOAe/beHUX
oBnawhera, noanexe ANCUNMANHCKO] OAFOBOPHOCTW 3anoc/ieHor KkojoM ce gebuHue
OArOBOPHOCT 3a HeoBnawheHo kopuwhere MOBUHE.

3awTurTa oA pM3MKa Koju HacTajy npym npoMeHama nocsioBa UM NpecTaHKa
pagHor aHra)koBaka /MLA 3aNoc/IeHNX Ha PakynTeTy

YnaH 12.

Y cnyyajy npomMeHe nocnoBa, O4HOCHO HaA/eXHOCTU 3anocneHor, agMmmHunctpatop VKT
cucTeMa OAroBOPAaH je 3a NpoOMeHy npuBUIernja Koje je 3anocieHn 1Mao y cknagy ca onmcom
paZHVX 334aTaka, a Ha OCHOBY 3axTeBa NPeTNOCTaB/bEHOr PYKOBOANOLLA.

Y cnyyajy npectaHKka pafHOr aHraXoBakba 3arnoc/ieHor, KOPUCHNYKN HaNor ce yKnaa.

YnaH 13.

O npecTaHKy pagHOr ogHoCa WanM pafHOr aHraxoBaka, Kao 1 NMPOMeHW pagHoOr MecTa,
oBnawheHn 3anocieHn y cnyxby 3a npaBHe, KaApoBCKe W aAMUHUCTPATVBHE MNOC/I0Be Y
capajhu ca HenocpeAHUM pykoBoAuvoLeM obaseluTaBa agMuHuctpatopa VKT cuctema, paam
yK1Aara, O4HOCHO N3MeHe NMPUCTYNHUX NpUBUIErija Tor 3anoC1eHor.

YnaH 14.
KopucHunk UKT pecypca, HakOH mpectaHka PaAHOr aHraxoBala, He CMe Ja OTKpuBa
nojartke KOju cy o4 3Hayaja 3a nHdopmMaumoHy besbegHoct VKT cuctema.

NaeHTndmnkosawe nHpopmaumoHux gobapa v ogpehjmsae 0oAroBOpHOCTU 3a
HBUXOBY 3aLUTUTY

YnaH 15.

NHopmaumoHa fobpa PakynTeTa cy CBU pecypcu Koju cagpKe nocsioBHe MHPopMaLmje
®akynteta, O4HOCHO MyTeM KOjUX Ce BpLUN M3paja, obpaja, yyBare, MpeHoc, bpucamwe U
yHULWTaBarwe nogataka y WKT cuctemy ®Pakynteta, ykbydyjyhmn cBe enekTpoHCke 3anwuce,
payvyHapcky onpemy, MobunHe ypehaje, 6ase nogartaka, MOCI0OBHe anavkauuvje, KOHUrypaumjy
XapABEPCKNX KOMMOHEHaTa, TEXHNUYKY U KOPUCHUYKY AOKYMEHTaLUWjy, yHyTpallHe npaBuiHuKe
Kojwn ce ogHoce Ha VKT cnctem dakynrteta v .

YnaH 16.
3a Bohewe eBugeHUMje O MHPOPMALMOHUM J0bprMa OAroBOpPaH je pykoBoOAwnay,
nocnosa VKT cuctema.



YnaH 17.
MNpeameT 3awwTnTe CY:
1) Xapasepcke 1 copTBepcke koMmnoHeHTe VKT cnctema dakynrera;
2) NMopgaum koju ce obpahyjy nam yysajy Ha komnoHeHTaMa VIKT cuctema Pakynteta;
3) KopuvCHUYKM Hano3u v Apyru nogauy o KOpucHULMMa nHGoOpMaTUYKMX pecypca
NKT cucrema ®akynrerta.

KnacnédpunkoBawe nogataka Tako Aa HUBO HbUXOBE 3alUTUTE OAroBapa 3Havajy
nogartaka y ckjlagy ca HauyesioM ynpas/batba pU3NKOM U3 3aKOHa 0
nHpopmaLunoHoj 6esbegHocTn

YnaH 18.
MNMopaum koju ce Hanase y VKT cuctemy dakynteta JOCTYNHM Cy CaMo oBnaheHmM anuyma m
3awTheHn cy y cknagy ca ogpegbama nocebHmMX 3aKOHCKMX Nponunca Koju ypehyjy oBy MmaTtepujy.

3awTmTa HoCaya nogaTtaka

YnaH 19.

PykoBogunay, nocnosa VIKT cucTema ycnoctaB/ba OpraHusaunmjy npuctyna U paga ca
nojauyrmMa, NocebHO OHKMA Koju Byay O3HaUYeHU CTeNEeHOM CNYXXH6eHOCTV UM TajHOCTU Y CKNaay
ca 3aKOHOM O TajHOCTW NoZaTaka, Tako Aa:

1) Mogaun M AOKYMeHTW (MOCEOHO OHW Ca 03HAKOM TajHOCTWM) MOry Ja Ce CHUMe
apxmBnpajy, 3anuLuy) Ha cepBepy Ha KOMe ce CHUMajy nojauu, y dongepy Haz Kojum
he NnpaBo NpucTyna nMaTty camo 3anoc/ieH KojuMa je To npaBo obe3beheHo oanyKom
AeKaHa;

2) Mopauun n LOKYMEHTU (MOCebHO OHW Ca 03HAaKOM TajHOCTM) MOTY Aia Ce CHME Ha Apyre
HOocauye (ekcTepHU xap4 anck, USB, CD, DVD) camo og cTtpaHe agmumHuctpaTtopa VKT
CUCTEMa, Y CBPXY apXmMBMpaHsa.

3a Bohewe eBUAeHUMje HOCaya Ha KojuMa Cy CHUM/bEHW Mojauy OAroBOpaH je
pykoBogunay, nocnosa WKT cuctema v T Meanju Mopajy buTn NponncHO obenexeHun u
O4J/10XKEeHWN Ha MeCTo Ha koMe he 61T 3awTnheHn o HeoBnawheHor NpucTyna.

YnaH 20.
Y cnyyajy TpaHcnopTa Meauwja ca nogaumma, pykosogunay nocnosa MIKT cuctema he
oApeauTV OAroBOPHY 0COBY N HAUMH TPaHCMopTa.
Y cyyajy ncteka pokoBa YyBaH-a Nojataka Koju ce Hasase Ha MeAujima, nojaLm Mmopajy
61TV HenoBpPaTHO 0bpUCaHK, a ako TO Huje Moryhe, TakBW Meanju MOpPajy 6UTU GU3NYUKK
owTeheHn, O4HOCHO YHULLTEHW.

YnaH 21.



AamuHnctpatop UKT cuctema je ayxaH Aa npe npesaje ypehaja Koju cagpxun ocet/brse
nozatke osnawheHOM cepBuCy, YKONNKO KBap HWje TakBe BPCTe Ja To oHemoryhaBa, ypaau
backup nopataka Koju ce Hanase y ypehajy, a notom nx obpuile ns ypehaja, n no noBpaTky un3
cepBuca NOHOBO BpaTu noaatke y ypehaj.

Ol'paHI/I‘-IEH:e npuctyna nogauuma m cpeactemma 3a 06pap,y nogataka

YnaH 22.

Mpuctyn pecypcnuma VIKT cuctema ®Pakynteta (COPTBEPCKUM N XapABEPCKMM, MPeXn 1
MpPEeXHUM pecypcrnma) ogpefeH je BPCTOM Hasora, 0O4HOCHO A0e/beHOM Y/I0rOM KOjy KOPUCHUK
nMa.

3anocneHun Koju nMa afMUHNCTPATOPCKX Hanor, 1Ma rnpasa Npuctyna cBuUM pecypcmma
NKT cuctema ®dakynteta y uUuby MWHCTanauuvje, ojpxasawa, MojellaBarba M yrnpas/bara
pecypcma UKT cnctema dakynrera.

YnaH 23.

KOpUCHUMK MOXe Ja KOpUCTU CaMO CBOj KOPWUCHWYKM HaNor Koju je [obuo of
agMuHuctpatopa WMKT cuctema n He cme ga omoryhm gpyrom nuvuy kopuwhere Herosor
KOPUCHUYKOI Hanora, cemM agMMHUCTPATOPY 3a MoJellaBarkbe KOPUCHUYKOT npoduia n pagHe
cTaHuLe.

Kopu1CHUK KOju Ha 610 KOju HauMH 310ynoTpebu npasa, og4HOCHO pecypce VKT cuctema,
noasexe KPUBUYHO] 1 ANCLMUMNINHCKO] O4FOBOPHOCTMU.

YnaH 24.
KopucHuk je ayxaH pga nowTyje u cnegeha npasBuna 6es3besHor v npuMepeHor
kKopuwhema pecypca VKT cnctema PakynteTa, U To Aa:

1) Kopuctn nHdopmaTtmuke pecypce NCKbYYMBO Y MOC/IOBHE CBPXE;

2) lNpwxBatn fa cy CBW MoAaun KOju ce CKnaguuiTe, NpeHoce WA npouecrpajy y oksupy
NHGOPMATUUKNX pecypca BNacHNLWTBO PakynTeTa, YKOANKO HWje Apyraduvje perynmcaHo
yroBoprMa 3ak/byyeHum ca TpehurmM nmyuma, Kao 1 ga CB1 nogauy mory mutn npegmet
ayToMaTu30BaHOr HaArfieAarwa W npernejara, y UWbY odyBakwa 6e3sbesHoctn UKT
cnctema dakynTeTa;

3) lMoctyna ca nosep/bMBMM MogauyMa y ckiagy ca nponucruma, a nocebHo npuankKom
Konunpamwa 1 npeHoca nojaTaka;

4) be3beaHO YyBa CBOje I03MHKe, OAHOCHO Ja X He ojaje APYrMM NULMMa;

5) Merba Nno3nHkKe carnacHo yTepheHrM npasuiMma

6) O6e3bean cUrypHOCT NoAaTaka y cknagy ca Baxehum nponncnma;

7) Mpuctyna WHPOPMATUUKUM pecypcrMa CaMO Ha OCHOBY eKCMJIMUUTHO AOAe/beHUX
KOPUCHUYKUX NpaBa;

8) He cme ga 3aycTaBmba paj nam bpule aHTUBUPYCHW NMPOrpam, Mera Herose rnojelleHe
onumje, HATK Aa HeosBnawheHo NHCTaNMpPa APYrn aHTUBMPYCHW Nporpaw;

9) Kopuctn HTepPHET 1 eNeKTPOHCKY noLwTy dakyaTeTa y cknagy ca nponncaHnm

npoueaypama;



10) MpuxBaTn fa ce ogpeheHe BpcTe MHGOPMATUUKUX MHTepBeHUMja (M3pada 3alITUTHUX
Konwja, axypupare nporpama, nokpeTake aHTUBMPYCHOr nporpamMa 1 cn.) obaesbajy y
yTBphHeHo Bpeme;

11) NpuxBaTn Aa cBM NpPUCTYN MHGOPMATUUKMM pecypcrmMa 1 nHbopmaumjama Tpeba aa byay
3aCHOBAaHW Ha NPUHLXNY MUHUMaNHEe HeOMNXO4HOCTY;

12) NMpuxBaTn Aa TexXHUKe CUrypHOCTK (aHTW BUpYC nporpamu, firewall, cuctemn 3a getekumjy
ynaja, cpeActsa 3a wudpupare, CpeicTea 3a NpoBepy UHTerpuTeTa 1 Ap.) cnpedasajy
noteHymjanHe npetwe NKT cuctemy;

13) He cMe aa nHCTanunpa, Moaneukyje, NCK/byyyje 13 paga uiav bpuiiie 3aTUTHY, CUCTEMCKU
WAV anankaTUBHU CoPTBEP KOjU je MHCTaNMPaH OZ CTpaHe HagnexHe cnyxobe.

Opo6paBamwe oBnawheHor npuctyna n cnpevyaBsakwe HeoBnawheHor npucrtyna UKT
cucrtemy m ycnyrama koje VKT cuctem npyxka

YnaH 25.
Mpaso npuctyna VKT cnctemy n ycnyrama koje KT cructem npyxa 1nMajy camo KOPUCHULN
KOjW Majy KOPNUCHUYKe Hasore.
AZAMVHNCTPATOPCKM HANOT je Hanor KojuM je omoryheH npuctyn v aaMmnHmUcTpaumja cemx
pecypca VKT cnctema ®akynteTa, Kao 1 OTBapake HOBUX U U3MeHa noctojehumx Hanora.

YnaH 26.
MNpaBo mpucTyna 3a ynpae/bakbe 6a30M MojaTtaka MMajy camo 3anocineHu Koju cy
oBnawheHn 3a obaB/bakbe OBMX MOCI0BA 0Of CTpaHe AekaHa PakynTteTa. PykoBogmnay, NocioBa
NKT cnctema obesbehyje npuctyn, y cknagy ca oanykom gekaHa dakynrera.

YnaH 27.

KopncHWYKM Hanor ce cacToju 04 KOPUCHWNYKOT MMeHa U JIO3MHKE, KOj/ Ce MOTy YHOCUTW
ca TacTtaType Wan 4nTaTh ca MeAnja Ha KOMe MOCTOjU eNeKTPOHCKM cepTudurKaT, Ha OCHOBY
Kora/jux ce BpLUM ayTeHTUdMKaLMja - MpOBepa UAeHTUTETa 1 ayTopusalumja - NpoBepa npasa
npucTyna, 0AHOCHO NpaBa kopuwherwa pecypca NKT cnctema of, cTpaHe 3anoc/ieHor.

YnaH 28.

KopucHMYkn Hanor pogesyje agMUHUCTPATOP, Ha OCHOBY 3axTeBa HaA/ exXHor
pyKOBOAMOLLA, HAaKOH yHOCa nojaTtaka O 3anocieHoM Yy codTBep 3a ynpaB/bakbe JbYACKUAM
pecypcrMma, a y ckiagy ca notpebama obab/barba NOCIOBHUX 3a/aTaka of, CTpaHe 3anoc/ieHor.

AAMVHNCTPATOP BOAW €BUAEHLN)Y O KOPUCHUYKUM Hano3nMa, npoBepaBa HXOBO
Kopuwheme, Mera Npasa NpUCTyna n yknaa KOPUCHMYKE Hanore Ha OCHOBY 3axTeBa HaA/1eXHOor
pyKoBOAMOLIa.

YTBphnBawe o4roBOpHOCTM KOPUCHUKA 3a 3alUTUTY CONCTBEHUX cpeAcTaBa 3a
ayTeHTUKaumnjy

YnaH 29.
KopuCHWYKM Hanor ce cactoju 0f, KOPUCHUYKOT MMeHa 1 N03nHKe. KOPUCHNYKO Me ce



Kpenpa NaTMHUYHUM NCMOM 6e3 ynoTpebe cnosa f), X,Jb, kb, h, Y, 1), W. YMeCTo oBUX C/I0Ba
KOPUCTUTW C/IOBa U3 Taberne.
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AKO KOPWCHWMK MOCYyMHa Zla je APYro NuvLe OTKPUIO HeroBy SI03MHKY AyXaH je Ja UCTY
0ZMax U3MeHW.

KopuCHKK je ayXaH Aia Mehba NI03UHKY Y Meprojy Koju oapean pykoBoaunal, nocnosa VKT
cMcTema.

KopucHMYKM Hanor Moxe Aa ce ce Kperpa M Ha OCHOBY MogaTtaka Koju ce Hanase Ha
MeAnjyMy ca KBanudUKOBaHUM eNeKTPOHCKMM CepTUOUKATOM (HMpP. IMYHA KapTa ca YnUmnoMm u
ynucaHum cepTndrKaTom).

YnaH 30.
HeoBnawheHo ycTynake KOPUCHWYKOP Hasora Apyrom nuuy, rnoanexe AUCUUMNINHCKO]
O/4rOBOPHOCTW.

NpepBuhawe oaroeapajyhe ynotpebe KpyntosawituTe pagm 3allTUTe TajHOCTH,
AyTeHTMYHOCTU OAHOCHO UHTErpMTeTa nogataka

YnaH 31.
PykoBogmnay, nocnosa VKT cuctema je 3agyxeH 3a dopmupare nNCTe KPUTUYHUX
pecypca 3a Koje ce 3axTeBa NocebHa KpMnTo3awTuTa.
3a npuctyn pecypcrmMa M3 ctaBa 1. OBOr uYjaHa, MocebHOM ofaykoMm ce geduHuile
ynoTpeba ogrosapajyhrx mepa kpuntosawutmute y3umajyhm y 063ump oceT/bmBOCT nHPopMalmja
Koje Tpeba fga ce WTUTe, MOC/IOBHE MpoLiece KOoju ce CNpoBOAe, HMBO 3axTeBaHe 3aluTuTe,
NMNeMeHTaun)y npuMereHnx KpUnTorpapckmx TexHUKa W yrpae/barbe KpUATOrpadCckmm
K/by4yeBuMa.

YnaH 32.

KopucHmnun Kopucte KBalnduKOBaHe efieKTpoHCKe cepTudukaTe 3a enieKTPOHCKO
noTNNCKBarbe AOKYMeHaTa Kao U ayTeHTudMKauumjy n aytopusauuvjy npuctyna nojesuHum
anavikaunjama.

3anocneHn Ha nocnosuMa WIKT cy 3agyxeHW 3a MHCTanauujy notpebHor coptBepa w
xapAgepa 3a kopuwhere ceptudumkara.

KopucHmum cy fy>XHW Aa YyBajy CBOje kBanndurkoBaHe enekTpoHcke cepTudurkaTe Kako He
61 gownun y noces Apyrnx aunua.



3awTnTa oA ryéburtka, owutehewa, Kpahje unu gpyror o6nmka yrpoxaBsama
6e36epHoOCTU cpeacTaBa Koja YUnmHe VKT cnctem dakynteTta

YnaH 33.

Yna3y npoctopuijyy Kojoj ce Hanasu MKT onpema, A03BO/bEH je CaMO HaA/IeXHUM NnLMMa
Koje oapean aekaH dakynTeta, OA4HOCHO pykosoaunay, nocsiosa UKT cnctema.

Ocum nnua 3 ctasa 1. 0BOr YnaHa, NpUCTyn agMUHNCTPATUBHO] 30HM MOTy MMaTu 1 Tpeha
NMua y Unby MHCTanauyuje n cepercmparba ogpehenmnx pecypca KT cuctema, a no NpeTxoAHOM
o406pery pykoBogumoLa nocnosa NKT cnctema v y3 nprcyCcTBO HaANEXHOT N1La.

MpucTyn aAMUHUCTPATMBHO]j 30HM MOXe MMaTU 1 3aMoC/IeH Ha NOC/IOBMMAa O4pXKaBahba
XUrvijeHe y3 NnpucycTBO HAAIEXHOT 1MLa 13 cTaBa 1. OBOTr YnaHa.

MNpoctopunja Tpeba fa 6yae BUABLUBO obenexeHa, y3 MoLToBake MPOonmMcaHux Mepa
NpoTVBNOXapHe 3aLTuTe.

MNpo30opw 1 BpaTa Ha 0BOj NPOCTOPUj MOPAjy YBEK BT 3aTBOPEHMU.

CepBepn 1 akTMBHa MpexHa onpema (switch, modem, router, firewall) HajBuwer
npuopuTeTa, MOpajy CTasIHO BUTU NPUK/bYYeHN Ha ypehaje 3a HenpekMAHO Hanajake - UPS.

YnaH 34.

Y cnyyajy HecTtaHka enekTpuyHe eHepruje, y nepuoay ayxem o kanaumteta UPS-a,
oBnawheHo NuLe je Ay>KHO Aa UCK/bY4r OnpeMy y Cknagy ca npouegypama rnpovssohaya onpeme.

VKT onpema 13 npocTtopuje ce y caiyyajy ornacHocTu (noxap, BpemMeHcke Hernoroge v c.)
MOXe n3HeTu 1 6e3 ogobpera pykoBoguoua nocnosa WKT cuctema. Y ciyyajy M3HOLLEHA
ornpeme paau cennabe NN cepBUCpParba, HEOMXOAHO je ojobperse AekaHa PakynTeTa, 04HOCHO
pykoBogmoua nocnosa UKT cuctema, koju he ogpeanTn ycioBe, HaUMH U MeCTO U3HOLLEeHa
orpewme.

AKO ce onpema W3HOCK pajn cepBuUCMparea, nopes ogobpersa fekaHa Pakynrera,
O4HOCHO pykoBoAumoua nocnoBa VKT cuctema, NoTpebHO je CauMHUTK 3anncHUK Yy KoMme ce
HaBOAW Ha3MB M TUM onpeme, cepujckn 6poj, Ha3nB cepBucepa, Me 1 npesnme oBnallheHor
imua cepsucepa.

YroBopom ca cepBucepoM Mopa buTtn gedrHncaHa obasesa 3alUTUTe NojaTtaka Koju ce
Hanase Ha megmjma koju cy aeo VKT pecypca PakynTeTa.

O6e36ehuBatbe ncnpasHor n 6es6eaHor pyHKLMOHUCaKA cpeacTaBa 3a 06paay
nogaTtaka K/by4HuX 3a pyHKLMOHMNCaKe PakynTeTa

YnaH 35.
3anocsieHn Ha nocnosnma VKT KOHTUHYMPaHO HaA3Mpy 1 NpoBepasajy GYyHKLMOHVCaHe
cpeAcTaBa 3a 0bpafy nozaTaka 1 ynpas/bajy pUsnLmMmMa Koju MOry yTmuath Ha 6esbegHoct VKT
cnctema ®akynteta W, y ckiagy ca TUM, MiaHmpajy, OAHOCHO npeasiaxy fekaHy ®PakynteTta,
OAHOCHO pykoBoawuoLy nocnosa VKT cuctema ogroapajyhe mepe.

YnaH 36.
MNpe yBohewa y pas HoBor copTBepa Koju je K/byyaH 3a dyHKUMOHMCare dakynTteTta
HeOonXxoAHO je HanpaBUTK KONWjy-apxmBy NocTojehnx nogaTaka, y by npunpeme 3a npoueaypy



Bpaharba Ha NpeTxoAHy CTabunHy Bep3ujy.

NHcTanmpare HoBor codpTBepa 13 cTaBa 1. OBOr UnaHa, kKao 1 axypupame noctojeher,
O4HOCHO MHCTanaumja HoBe Bep3unje, MOXe Ce BPLUMTU Ha HauVH KOju He OMeTa OnepaTuBHU Paj
KOPUCHMKA.

Y cnyvajy Aa ce Ha HOBOj Bep3uju codTBepa Koju je yBeeH y onepaTtMBHY paj npuMere
H6UTHN HefOCTaLM KOjy MOTY YTULATW Ha paj, NoTPebHO je NpuMeHnTV npoLeaypy 3a Bpahare Ha
nNpeTxoAHy CTabunHy Bep3unjy copTeepa.

YnaH 37.

3a pa3Boj n Tectnpame codptaepa npe ysohera y pag y VKT cnctem @akynteta Mopajy ce
KOPUCTUTW CepBepU 1 NOAaLM KOjU CYy HaMeHeHW TeCTUpakry U Pa3Bojy.

Mpwn TecTnpawy codpTBepa je NOTpebHO 06e36eanTN HeoMeTaHO GyHKUMOHMCare KT
cnctema ®Pakynteta. 3abparseHo je kopuwhere cepBepa Koju ce KOpUcTe y ornepaTtuBHOM pagy
3a TecTUpare copTBepa, Ha HauMH KOjU MOXe Aa 3ayCTaBy HOpPManHo ¢yHKUMoHMCcawe VKT
cmcTema.

3awiTuTa nogaTtaka v cpeacTea 3a oGpap,y nogartaka oA 3/ioHaMmepHor cochBepa

YnaH 38.

3awTnTa 04 3n10HaMepHor copTBepa Ha MpPeXiu CMPOBOAN Ce Y Lin/by 3aLUTUTe 04 BUpYyCa
N Apyre BpCTe 3/10HaMepHOr KOZa KOju y payvyHapcky Mpexy MOory JocrneTy VHTepHeT
KOHeKLjOM, e/IeKTPOHCKOM MOLUTOM, 3apaXeHVM NpeHoCcHUM Meaunjymunma (USB memopuja, CD
NTA.), NHCTanaunjom HeneranHor cobteepa u Cn.

KOpUCHVIK je fiy>aH Aa Yy UMby 3aLUTUTE O BYpPYCa Ha pavyHapy KOju KOPUCTN Yy 0baB/baky
CBOjVX NOCN0BA VIMa NHCTaNMPaH aHTUBMPYCHU NporpamM 1 peZoBHO ra axypupa.

PykoBogunay, nocnosa VKT cucTema je o4roBOpPaH 3a UCNyHele YC10Ba U KOHTPOY U3
CTaBa 2. OBOr YnaHa.

YnaH 39.

3anocneHu cy Ay>KHW Aa peJOBHO BpLUEe CKeHMpake padyHapa Ha BUpyce, Kao 1 unwhere
MeAnja aHTUBUPYCHUM cOdTBEPOM. 3arnocneHn cy Ay>XHW Aa npujase npucycTBO MasnLMO3HOr
codTBepa pykoBogmoLy nocnosa VKT cuctema.

MNpeHocMBKY Meanjn, Npe kopuwhena, Mopajy 6buTy NpoBepeHn Ha NPUCYCTBO BUPYCa. AKO
ce YTBPAW Aa NPEHOCUBU MeANj CaapXu BUpYCe, YKOAMKO je To moryhe, Bpwu ce unwhere Mmeguja
AHTUBUPYCHUM CODTBEPOM.

3abpameHo je 3ayCTaB/barbe N UCK/bYYMBake aHTUBUPYCHOT codTBEpPa TOKOM CKEeHVpPaHsa
npeHocmBnX Meauja.

Pn3vik o eBeHTyanHor rybutka nogaraka npuankom ymwhewa Meanja of, BUpyca CHOCK
JOHOCMANay, Meguja.

YnaH 40.
Y unmy 3awTnTe, oAHOCHO npesBeHuuje ynaga y KT cuctem dakynteta ca MHTepPHeTa,
pykosogunay, rnocnosa VKT cuctema n agmuHuctpatop UKT cuctema cy AyXHU Aa ofpKasajy
CUCTeM 3a cnpeYyasakse yrnaja, NpMMeHOM CBUX NMPOMMUCaHUX Mepa 3aLuTuTe.



UnaH 41.

KopucHuum VKT cnctema PakynteTa Koju KOpUCTe MHTepPHeET Mopajy Aa ce npuapXKasajy
Mepa 3alTnTe o4 BUpYyca 1 yrnaga ca nHrepHeta y VKT cnctem PakynTeTa, a CBakm padyHap ynju
ce 3anocneHn NpUkK/byyyje Ha MHTePHeT Mopa buTK ogroeapajyhe nogelleH v 3awtrheH.

MNpunvkom kopuwherwa WHTepHeTa Tpeba msberaBaTn cymwuBe WEB cTpaHuue, ¢
0631pPOM Aa TO MOXe MPOoy3poKoBaTy npobieme - HENPUMETHO WMHCTannpamwe LWNUjyHCKMX
nporpama v ci4Ho.

Y cnyyajy Aa KOPUCHUK NPUMeTU HeOBMYHO MOHaLLake payvyHapa, 3anaxare Tpeba 6e3
ofnarawa fa npuvjasu agmuHuctpatopy WVIKT cuctema, ogHOCHO pykoBogumouy nocnosa VKT
cucremMa.

UnaH 42.
3a peduHucare nonutuke OGUATPUpPara CadpXaja Ha WHTEpHeTy OAroBOpaH je
pykosogunay, nocnosa VKT cncrema.
Hunje fo3BO/LEHO:

1) HapyliaBawe CUrypHOCTU Mpexe Uan Ha APYrn HauMH oHemoryhaBake Noc/1oBHe
NHTEPHET KOMYyHUKaLMje;

2) HamepHO wWwupere AeCTPYKTUBHUX W OMCTPYKTUBHUX MporpaMa Ha WHTepHeTy
(MHTEepHeT BUPYCW, NHTEPHET TPOjaHCKWN KOHW, WHTEPHET LpBU N Apyre BpcCTe
MannuUno3Hnx codTeepa);

3) [nepawe BMAEO cajpXaja ca WUAeraaHUX CTPUMUHE CepBuUcCa Ha padyHapuma U
npuctyn WEB cTpaHunuama koje cagpxe HefonMyaH Cajpxaj, Kao 1 CaMOBOJbHO
npeysnMare UCTNX Ca NHTEPHETa;

4) HeneranHo npey3umare (download) maTepujana 3awiTheHrX ayTopCKUM
npaBsnma;

5) Kopwuwhere nMHKOBA KOjU HUCY Yy Be3W Ca NMOCIoM (rnegarwe GMAMOBa, ayano v
BNAEOCTPeAMUHT U CN.);

6) HeposBo/beHM MpUCTYN cajpXkajy, NpoMeHa cagpxaja, bpucamwe wuan npepaja
cajp>kaja Npeko MHTepHeTa;

7) Kopuwhemne nHopactpyktype dakynterta 3a pyjapere KpUnTo BanyTe.

KopucHMumMa Koju HeagekBaTHUM KopuhereM nHTepHeTa y3poKyjy 3aryllerse, Npekns
y pajy wnv HapyllaBajy 6e36elHOCT MpeXxe MOXe ce OAy3eTu NMpaBo NpuUcTyna.

3awTunTa oA rybuTKa nogaTtaka

YnaH 43.

ba3e nosgaTtaka obaBe3HO Ce apxMBMPAjy Ha MpexHe AMNCKOBe 3a OBy HaMeHy jejHOM
AHEBHO y3 yrnoTpeby crneumjanmsoBaHor copTeepa.

Octanu KpUTUYHK PajnoBU-AOKYMEHTN Ce apxmBupajy Ha npeHocmse mezanje (CDROM,
DVD, ekTepHU Xapj ANCK) HajMake ABa MyTa roguLlixe.

JHEeBHO KoMMpaH-e-apxmBmnpame BpLUK Ce 3a CBakn pajgHu AaH y cegMnLn, o 23 YacoBa
CBaKor pajHor gaHa.

lfoavie Komupak-e-apxvBupare BpLUW ce Mnocneire pajHe Heje/be y TOAUHU U
nocnejHe pajHe Hejesbe npe KoNekKTUBHOr 04MOPa.



YnaH 44.
CBaku NprMepak NpeHoCHOr MHGOPMaTUYKOT Mejnja ca Konnjama-apxvBamMa, Mopa 6utin
O3HayeH BPCTOM (AHEeBHAa, HeJe/bHa, MeCeYHa, roAnLLHa) N AaTYMOM 13paje Konvije - apxmse.

UyBame nopaTtaka o gorahajuma koju mory 6uTmn of, 3Ha4aja 3a 6es6egHoct UKT
cucremMa

YnaH 45.

Cuctem 3a KOHTPOJly W fOjaBy O rpelukama, HeosnawheHWM akTMBHOCTMMA U Ap.,
nojellaBa ce Tako ja ogMax obasellTaBa afMUHMCTPATOpa 1 pykoBoguoua nocnosa WKT
cncTeMa O CBMM HeperynapHUM akTUBHOCTMMA KOPUCHKMKAE, MOKyLlajuMa yrnaja un ynagmma y
cncteM. Y cnydajy 6e3beHOCHUX MHUMAeHaTa pykoBoaunay nocnosa VIKT cnctema obaBeluTaBa
AekaHa.

O6e36ehuBare uHTerpuTeTa copTBEpa N onepaTMBHUX CMCTEMA

YnaH 46.
NHcTanaumjy n nogewaBare copTBEPA KOjU 3aXTEBA NNLEHLMPaHEe MOXE Ja BPLUM CaMo
agMuHuctpatop UKT cuctema, 04HOCHO 3anoc/ieHn Koju nMa oenawherse 3a To.
NHcTanaumjy n nogelwasawe copTBepa Moxe Aa M3BpLWK K Tpehe nuue, y cknagy ca
yroBOpPOM O HabaBLW, O4HOCHO oApXaBaky codpTBepa.

UnaH 47.
MNpe cBake MHCTanauuje HoBe Bep3nje coPpTBepa, OAHOCHO MoJellaBakba, HEOMXOAHO je
HanpaBUTK Konujy nocTojeher, kako 61 ce ob6e3b6eamna MoryhHOCT NOBPAaTKa Ha MPETXOAHO CTakse
y C/lyyajy HeouekMBaHUX cUTyauuja.

3awiTuTa og 3noynorpebe TexHUUKNX 6e36eaHocHMX cnaboctm UKT cnctema

YnaH 48.
YKONNKO ce uaeHTUUKyjy cnaboctn koje mory ga yrpose besbegHoct UKT cucrtema,
agMunHuctpatop VKT cnctema je aykaH Aa oAmax M3BPLUWN MoJellaBaka, O4HOCHO MHCTanupa
copTBep Koju he OTKNOHUTM youeHe cnabocCTu.

O6e36ehuBame Aa akTUBHOCTU Ha peBu3nju NKT cuctema dakynteta nmajy LLITo
MakbU yTuaj Ha PyHKLMOHUCaHEe CcUCcTeMa

YnaH 49.

PeBn3unja KT cnctema ®dakynteta ce MOpa BPLUNTKY Tako Aa MMa LUTO MawW YyTULIA] Ha
MOCNOBHe rnpoLiece 3anoc/ieHnX. YKONNKO TO Huje moryhe y paZiHO Bpeme, OHZa ce BpLUM HaKoH
3aBpLUeTKa paZHOr BpeMeHa 3anoc/ieHnX, Ynju 61 NOCIOBHM NpoLec 610 oMeTaH, y3 NPeTXoAHY
carnacHocT JekaHa.



3awTrTa nogaTtaka y KOMyHUKaLMOHUM Mpexxama ykbyuyjyhu ypehaje n
BoA0Be

YnaH 50.

KomyHumkaunoHmn kabnosu 1 KabnoBm 3a Hanajakbe MOpajy 6UTN NOCTaB/bEHW Y 3UAY UK
KaHanMuama, Tako ga ce oHemoryhu HeoBnawwheH NpmcTyn, 04HOCHO Aa Ce U3BPLUM N30MaLnja o4
moryher owtehersa.

Mpe>xHa onpema (switch, router, firewall) ce mopa HanasnTn y rack opmany.

YnaH 51.
3anocsieHn Ha nocnosrmMa VKT cnctema cy Ay>KHU fa CTaJIHO BpLUe KOHTPOIHW npernes
MpeXxHe ornpemMe K 61aroBpeMeHO Mpejy3rMajy mMepe Yy Lwby OTKNarbakba eBeHTYyalHUX
HenpaBUIHOCTU.

UnaH 52.
BexxnyHa Mpexa Kojy MOry a KOpucTe noceTroum objekaTta y HagnexHoctn Pakynterta,
Mopa 61TV OABOjeHa 0J, AieNla IHTEepPHe MpeXxe KOojy KopUCTe 3anocieHn Ha PakynTeTy 1 Kpo3 Kojy
ce BpWW pa3MeHa CyxbeHMX MogaTaka W Mopa Ja noceayje ogrosapajyhu cucrem
ayTeHTUdMKaumje, Ka0 MUHVUMANHN HUBO 3awiTuTe. [OTNYHO OTBOPEHEe Mpexe ce He CMejy
NOCTaB/bATU N NUHCTANNPATU.

be36epHOCT NoaTaka Koju ce ANPEKTHO pasmeryjy usmehy UKT cnctema
dakynTeTa n akageMcKUxX U KomepumnjanHnx nposajaepa

YnaH 53.
Pa3MeHa nojartaka ca akaZieMcKM 1 KOMepLUnjanHUM NHTepHEeT NpoBajaeprMa BpLUK ce
y CkaZy ca noTnncaHrM yroBopMMa O NMOC/IOBHO TEXHUYKOj Caparbi.

NMutawa HPopmaLMoHe 6e36eaHOCTU Y OKBMPY YrpaB/baka CcBUM pasama
>XusBoTHor yuknyca KT cuctema ®akynteTta, o4HOCHO Ae/ioBa cMcTemMa

YnaH 54.

HaunH nHCTanmnpara HOBUX, 3aMeHa 1 ogpxaBakse noctojehnx pecypca UKT cuctema oa
CTpaHe Tpehumx nnua koja HWCY 3anocieHa Ha Pakyntety, AgeduHue ce ogrosapajyhum
yroBOpOM.

3anocneHn Ha nocnosumMa WKT cuctema je 3agyXeH 3a TeXHUYKW HaA30p Haj
peanunsaunjom yroBopeHmnx obaeesa oz ctpaHe Tpehux avua.

3awTnTa NnoaaTaka Koju ce KopucTe 3a notpe6e TecTupawa KT cucrtema
daKynTeTa 0AHOCHO Ae/I0BA CMCTEMA

YnaH 55.
3a notpebe Tectupawa WKT cucTtemMa OAHOCHO JenoBa CUCTeEMa MpOjeKTaHT



NHGOpMaTUUKe NHOPACTPYKTYpeE CUCTEMA MOXE @ KOPUCTU MOJATKe KOj/ HUCY OCET/bUBM, KOje
LUTUTK, YyBa 1 KOHTPOAULLIE Ha ogroBapajyhv HauunH.

3awTunTa cpegcTaBa onepatopa UKT cncrtema dakynreTta Koja Cy AOCTYMNHA
npy>xaoymma ycnyra

YnaH 56.
Tpeha nuua - npyxaouw ycnyra nspage v ogpxasaka codTBepa MOry npuctynmt camo
OHWMM NojaLMmMa KOju ce Hanase y basama rnogataka Koje cy geo codpteepa KOju Cy OHU U3pagnnu,
OAHOCHO 3a KOje NOoCTOoju yroBOpoM AedUuHMCaH NMpuUcTyn.
MNpojekTaHT MHbOpPMaTNUKe VMHPPACTPYKTYpe je OAroBopaH 3a KOHTPOAY MNpuUcTyna u
HaZ30p Haj N3BpLUEHEeM YrOBOPeHKX 06aBe3a, Kao 1 3a MOLUTOBake o4pesbu oBor [MpaBuaHMKa
KOjrMa Cy TakBe aKTUBHOCTW AebnHMCaHe.

MpeBeHUuMja n pearoBake Ha 6e36eHOCHE NHLNAEHTE, LUTO NoApasyMeBa
afileKBaTHYy pa3MeHy nHopmaumja o 6esbegHocHUM cnaboctuma UKT cuctema
dakynTeTta, UHUNAEHTMA N NpeTHhama

YnaH 57.

Y cnayyajy 61no KakBoOr MHUMAEHTA KOju MOXe Aa yrpo3u 6e3besHocT pecypca UKT
CUCTeMa, 3aMnoC/IeHN je ayXaH Aa ogMax obasecTu pykosoauoua nociosa VIKT cuctema.

Mo npujeMy npunjase pykosoaunal, nocnosa VKT cuctema je gyaH fa ogMax obasecTu
AeKkaHa 1 npegy3mMe mepe y Luby 3auTuTe pecypca VKT cuctema dakynteTa.

YnaH 58.

YKONMKO ce paan O WHUWAEHTY KOju je aeduHMCaH y cknagy ca Ypeabom O MOCTyrnKy
obaBelUTaBaka O MHUUAEHTMMA Y MHGOPMAaLMOHO-KOMYHNKALIMOHNUM CUCTEMIMA OZ nocebHor
3Hauvaja (,Cn. rnacHuk PCY, 6p. 11/2020), pykoBoaunal, nocnosa UKT cnctema, je ay>xaH Aa nopes
AekaHa obaBecTu 1 HaZ/leXXHU opraH gednHNcaH 0BOM Ypea6om.

YnaH 59.
Pykosogunay, nocnosa VKT cuctema BoAW eBUAEHLUMjY O CBUM WHUWAEHTVMAE, Kao W
npvjaBamMa MHUMAEHAaTa, y Cknagy ca YpesboMm, Ha OCHOBY KOje, MPOTUB OArOBOPHOT 1LA, MOTy
Aa ce BoAe ANCUUNAVNHCKW, NPeKpLUajHU U KPUBUYHU NOCTYMNLN.

Mepe Koje 06e36ehyjy KOHTUHYUTET ob6aB/batba NocCNa y BaHpegHUM
OKO/THOCTMMA

YnaH 60.

Y cnydajy BaHpeAHUX OKOJIHOCTW, Koje Mory Aa goseady Ao v3MewTawa VKT cucrema
®akynteTa 13 3rpage Pakynteta, pykosogunay, nocnosa VKT cnctema, je ayxaH fa y Hajkpahem
poky npeHece genose VKT cuctemMa HeonxogHe 3a GyHKLMOHNCAHE Y BaHPeAHOj CUTYaLMju Ha
pe3epBHY loKaLmjy, y Ckiagy ca njiaHoMm pearoBama y BaHpeAHUM 1 KPU3SHUM CUTYyaLnjama.

Cneundukaumjy genosa VIKT cnctema ®akynteTa Koju Cy HEONXOAHW 3@ GYHKLMOHNCaHe
y BaHpeAHUM cuTyaumjama nspahyje pykosogunay nocnosa UKT cuctema.



Aenose NKT cnctema Pakynteta Koju HUCY HEOMXOAHW 3a YHKLIMOHMCaHe Y BaHPeAHVM
cuTyauuvjamMa, CKaaguwiTe ce Ha pe3epBHY Jiokauwjy, Kojy oapeaun gaekaH ®Pakynteta w
pykosogunay, nociosa VKT cuctema. Cknaguwiterse genosa UKT cnctema PakynteTa Koju HUCY
HeOonxXoAHW BPLUM Ce Tako Aa onpemMa byae 6e3besHa 1 obenexeHa, y ckiagy ca eBUAeHLMjoM
KOja ce 0 H0j BOAM.

lll.  MPOBEPA KT CUCTEMA ®AKYJITETA

YnaH 61.
3a npoeepy WKT cuctema ®Pakynteta OArosopaH je pykosogwnay, nocnosa WKT
cmcrTema.

IV. NPENA3HE N 3ABPLUHE OAPE/BE

YnaH 62.
3a npahere nprimeHe oBor lNMpaBuIHKKA 3a4yXeH je pykoBoawunay, nociosa UKT cuctema
1 3anocneHun Ha nocioenmMa NKT cuctema dakynrera.
HenowToBawe oapesbun osor [lpaBuaHMKa MOBAAYM AUCLMMINHCKY OAFOBOPHOCT
3aMnoCNeHor - KOPUCHKKA NHPopMaTUUKMX pecypca PakynTeTa.

YnaH 63.

Y cnydyajy HacTaHka nMpoMeHa Koje MOry HacTynUTU ycnes TeXHUUKO-TEXHOJIOLLKUX,
KaApPOBCKMX, OpraHmsaumoHmx npomeHa y WKT cuctemy un pgorahaja Ha rnobanHoOM wu
HaLUMOHANMHOM HMBOY KOjU MOry Hapywutn wuHPopMaumoHy 6e36efHOCT padyHapCKo-
nHdopmaymoHor ueHTtpa Pakynteta u pagHux Mecta 3a nocnose WKT, pykoBoamnal, nociosa
NKT cnctema je pyxaH fa obaBecTu AekaHa, Kako 6y ce NMokpeHyna npoleaypa M3MeHe 0BOr
MpaBuiHMKA, Yy UMWY yHanpeherwa Mepa 3alTUTe, HauMHa W Mpouejypa MNoCTM3ama U
oAp>KaBakba afekBaTHOr HMBoa b6esbeaHocTn VKT cnctema dakynteTa, Kao U NpencnuTuBame
oBnawhera 1 04roBOPHOCTM y Be3u ca besbegHowhy 1 pecypcnma VKT cnctema dakynreTa.

YnaH 64.
OBaj MNpaBUNHNK ce MeHsa No NOCTYMKY KOju je npesBuheH 3a heroso AOHOLLEHe.

YnaH 65.
OBaj MpaBUNHKK CTyMa Ha CHary oCcMor AlaHa o/, laHa 0bjaB/bMBaHba Ha OrNacHoj Tabau v
WHTEPHET cTpaHunum PakynTera.

NPEACEAHWK CABETA
OAKYNTETA 3ALLTUTE HA PAZY Y HULLY



Ap ViBaH Mujannosuh, BaHp. npoo.



