25.1 Organizacija sistema za zastitu od provale

Svi nezeljeni dogadaji koji su predmet otkrivanja u sistemu za zaStitu od provale
oblika diverzije. Zbog toga je uloga tehnickih sredstava i uredaja u zastiti od provale neophodna,
imajuci u vidu da bi samo fizicko obezbedivanje zahtevalo angazovanje velikog broja ljudi, a u
nekim sluc¢ajevima bi bilo i neizvodljivo. Sa druge strane, posto je sustina neZeljenog dogadaja
upad ,,uljeza® u prostor ili objekat, postoje tri grupe mera koje mogu da se primene da se to
spreci:

e mere kojima se sprecava ili otkriva nezeljeni ulaz u prostor ili u objekat,
e mere kojima se posle ulaska lica otkriva kretanje u prostoru ili objektu i \
e mere kojima se vrsi legitimisanje ili identifikacija lica.

Iako navedene mere mogu da se realizuju pomocu fizickih barijgsa,  prepreka i
angazovanjem obezbedenja, pouzdana realizacija navedenih mera je g J&ﬁ)guéa bez
upotrebe tehni¢kih uredaja i sredstava - sistema za zastitu od provale ma za kontrolu
pristupa. ¢

S obzirom na ¢injenicu da je nemoguce predvideti sa koje s stora ili objekta e
do¢i do ulaska, kao i1 samo kretanje u prostoru koji se stiti, dobra % 1ja zaStite od provale
podrazumeva odbranu u koncentriénim krugovima, tako d @ ivanje svakog narednog
odbrambenog ,,prstena* zahteva viSe napora i vremena. Po , kako se ide od spoljasnjeg
prema unutrasnjim krugovima zaStite, sadrzaj je vredai amim tim i sredstva zaStite su
koncentrisanija, dok se sa druge strane nadzirani prost juje, pa je zastita pouzdanija. Za
ovakav pristup se u literaturi ¢esto koristi termin , 0j sedam* ¢ime se ukazuje na to da
treba uspostaviti sedam odbrambenih ,,prste se postigao najvisi nivo bezbednosti,
slika 25.1.

Sedam odbrambenih prstenova - ,,linija obrame* ¢ine:
linija perimetra (sa ili bez fizickih bagijera),
prostor izmedu perimetra i objek
granica objekta (zidovi),

otvori na objektu (vrata, p
unutrasnje pregrade, K

neposredna okolina ¢
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Slika 25.1 ,Zlatni broj sedam” - sedam odbrambenih prstenova



Ovakav pristup zastiti od provale nije samo logi¢an ve¢ je i racionalan. Naime, tehnickim
sredstvima za zasStitu od provale moguce je realizovati zaStitu maksimalnog nivoa bezbednosti
ve¢ na samoj liniji perimetra i neposredno iza nje, medutim, to ekonomski nije opravdano s
obzirom na duzinu granic¢ne linije 1 povrSinu prostora koja se Stiti.

Realizacija zasStite od provale koriS¢enjem koncentricnih odbrambenih prstenova ima jos
jednu veliku prednost koja se sastoji u podeSavanju Zeljenog nivoa zastite u skladu sa promenom
sadrzaja 1 namene objekta. Definisanje nivoa zasStite predstavlja pitanje koje uvek izaziva dilemu
zbog kriterijuma i1 preporuka na osnovu kojih se vrS$i gradacija nivoa. Naime, sadrzaj ili
materijalna vrednost kao kriterijum za definisanje zastite je veoma relativan faktor zato Sto na

primer, informacija koja je sadrzana u predmetu moze da ima mnogo vecu vrednost mog
predmeta (podaci na hard disku ra¢unara mogu vise da vrede od samog raCunara). g je
pogodnije da se nivoi zaStite definiSu u skladu sa efektima koji se njime postiz islu
odvracanja i sprecavanja neovlas¢enog ulaska u pojedini odbrambeni prsten. U a%l sa takvim
pristupom, definiSu se pet nivoa zastite:

1. Nivo - minimalna zastita. Najnizi nivo zastite u tehnickom i ma&nom pogledu.

Neovlas¢eni pristup se sprecava fizickim barljerama ogradamQ
standardnog materijala i sa obi¢nim bravama. Ovo je naj¢es¢i ni
kod stambenih zgrada i na javnim objektima.

2. Nivo - nizak nivo zastite. Prvi nivo zastite koji ukljuéuja iju 1 lokalno alarmiranje

a’'1 prozorima od
koji se primenjuje

koriS¢enjem jednostavnih alarmnih sistema, sa ili bez ko je sa viSim nivoom nadzora
(policija, sluzbe obezbedenja). Mehanicka zastita wklj rata 1 prozore sa ojacanjima,
reSetkama 1 sli€no. Ovaj nivo zaStite se najcesce je u privatnim kucama, manjim
trgovinama, ekspoziturama banaka, itd.

3. Nivo zastite - srednji nivo zastite. Koristi je alarmne sisteme ¢ija je uloga detekcija
neovlaséenog pristupa na grani¢noj liniji elimi¢no u unutraSnjosti zone koja se Stiti.
Ovaj nivo ukljuCuje obavezno dal_]msko a iranje, tj. komunikaciju sa viSim nivoom
nadzora i postojanje sluzbe ﬁ21ck0 ez denJa Najcesce se primenjuje kod zastite banaka,
muzeja, velikih trgovina i sli¢no.

4. Nivo zastite - visok nivo zasti
procenu neovlaséenog pri
objektima. Osim primene
ukljucuje 1 sistem za
zatvorenog video
obezbedenja. OWaj

J nivo zastite omogucéava spreCavanje, otkrivanje i
liniji perimetra, u unutraSnjem prostoru i u samim
enti koje postoje na nivou tri u veCem obimu, ovaj nivo
ristupa (identifikacione kartice, sistem biometrije i sl.), sistem
1 dobro organizovanu i obucenu sopstvenu sluzbu fizickog
zaStite se primenjuje za zaStitu objekata od velikog znacaja -

materijalnog, nog, proizvodnog, itd.
5. Nivo zastit imalna zastita. Ovaj nivo podrazumeva kompletnu zastitu spolja i unutra
primeno omponenti koje ima nivo Cetiri, s tim $to je sistem najéesée deo integrisanog

sa lokalnim i daljinskim nadzorom pomoc¢u komunikacionih mreza razlicite

ranet, Internet, sopstvena racunarska mreza sa satelitskim linkom i sli¢no). Ovaj

ite je najredi u praksi i primenjuje se kod kompleksa koji su od posebnog strateskog i
enog znacaja.

Razvoj tehnologije, pre svega elektronike, je znacajno izmenio karakteristike 1 moguénosti
sistema za zastitu od provale, pre svega u smislu projektovanja sistema za zastitu od provale
prema specifiénim potrebama i namenama. Kljucne komponente sistema se nisu promenile u
smislu da sistem mora da sadrzi detektore provale, centralnu jedinicu (alarmnu centralu) koja
obraduje podatke dobijene od senzora i generiSe signal alarma, kao 1 komunikacionu strukturu
koja omogucava prenos alarmnih informacija vi$im nivoima nadzora i upravljanja, ali su priroda
1 pouzdanost navedenih komponenti zna€ajno poboljSane. Na drugoj strani, svi sistemi zastite
ukljucuju 1 ljudstvo (sluzbu fizickog obezbedenja), i postupke i procedure koje imaju ako ne
vecu, bar istu vaznost kao 1 sam sistem.




Da bi instalirani sistem za zaStitu od provale bio efikasan potrebna je odgovarajuca
obucenost ljudstva ne samo u rukovanju sistemom, ve¢ i u reakciji na moguce pokusaje ulaska u
prostor 1 objekte koji se Stite. U vecini primena, detektori provala se koriste zajedno sa razli¢itim
oblicima fizickih barijera ¢ija je uloga da sprece ulazak ljudi ili vozila u prostor koji se $titi.
Definisanje prostora koji se §titi, izbor tipa detektora, kao i definisanje mogucih pretnji i ,,slabih
taCaka“ sa aspekta provale, pred-stavljaju prve korake u projektovanju sistema za zastitu od
provale, a u isto vreme to su i osnovni elementi procedure procene rizika od provale koja
prethodi projektovanju.

25.2 Polazne osnove projektovanja

Pre nego Sto se krene sa projektovanjem sistema za zaStitu od provale ZN etan
objekat, potrebno je proceniti tri najznacajnije karakteristike buducéeg sistema:

1. verovatno¢u (mogucénost) detekcije,
2. stopu laznih alarmiranja (smetnje i izvore laznih alarma) i ‘
tora (,,pokrivenost*

3. ,,0setljivost® sistema na pokuSaje obilazenja ili 1zbegavanJ%
objekta ili prostora).

Verovatnoca detekcije oznacava sposobnost detektora da ot ak ili kretanje u zoni
koja je pod nadzorom i zavisi ne samo od karakteristika dete i okruzenja, metoda za
instaliranje 1 podeSavanje detektora, kao 1 ponasanje poten ,uljeza®. Tako se detektori

olni prostor ili objekat, mnogi
m okruzenju.
e (eng. Probability of Detection),
ta postavljanja, zavisi od Sest faktora:

provale projektuju ciljno za zastitu od neovlasé¢enog prist

tipovi detektora provale mogu da se koriste i u jednom i

Verovatnoc¢a detekcije, odnosno pouzdanost
nezavisno od tipa detektora koji se koriste u si
1. koli¢ina i karakteristike emitovane ener

2. veli¢ina objekta koji se krece,

3. rastojanje od objekta koji se krecé® 4

4. brzina objekta koji se krece, \

5. pravac kretanja objekta, ®

6. karakteristike refleksije/, energije od strane objekta koji se krece i1 okruzenja.

Teorijski, precizno defi energije objekta, kao i veci, blizi i brzi objekti imaju vecu

verovatnocu detekcije. 1 kretanje u pravcu detektora ima manju verovatnocu detekcije
od brzog kretanje upray; osu na osu detektora. Najzad, vec¢i kontrast izmedu objekta koji
se kre¢e 1 ukupnih, k ristika refleksije 1 apsorpcije ambijenta daju vecu verovatnocu
detekcije.

arma oznacCava ocekivanu ucestanost generisanja signala alarma koji

nemaju por tivnostima koje su vezane za neovlaséeni ulazak. I kod ovih sistema, kao i

kod siste rivanje 1 dojavu pozara, u zapadnoj literaturi se koriste dva pojma: smetnje

(eng& ) 1 lazni alarmi (eng. false alarms). Smetnje oznacavaju tip laznog alarma cije
m.

Stopa 1

p onekle ili potpuno poznato (kretanje zivotinja, elektromagnetne smetnje), dok se za
la e ne zna poreklo, pa prema tome inicijalno mogu da se shvate kao stvarni alarm, ali
za njth kasnija provera pokazuje da nije bilo pokusaja neovlas¢enog ulaza u zonu koja se Stiti.
Medutim, kako se za veéinu alarma ne moze utvrditi uzrok neposredno po nastanku, potrebno je
sve njih proveriti 1 sprovesti odgovarajuce postupke kao odgovor.

Osetljivost sistema na izbegavanje zona pokrivanja je takode mera efikasnosti detektora
posto nijedan tip detektora ne moze da detektuje sve moguce nacine ulaska. Zato se potencijalne
»slabe tacke® sistema u kojima moze do¢i do izbegavanja detekcije, obezbeduju tako Sto se za
pokrivanje koristi viSe detektora istog tipa i/ili viSe detektora razliCitog tipa da bi se postiglo
preklapanje zona detekcije, kao i medusobna zastita detektora od onesposobljavanja na bilo koji
nacin.



Vecinu zona koje se Stite karakteriSe jedinstven skup ambijentalnih faktora koji moraju da
se uzmu u obzir prilikom projektovanja sistema. Ukoliko se ne uzmu u obzir svi faktori
okruZenja posledice mogu da budu velika stopa laznih alarma i postojanje ,,rupa® u sistemu. Svi
potencijalni prostori i mesta ulaska, bilo da se radi o perimetru i glavnom ulazu u kompleks, ili o
vratima i prozorima na objektu, imaju karakteristicne ambijentalne parametre koje je potrebno
uzeti u obzir prilikom projektovanja.

Na primer, prilikom projektovanja zastite prostora najznacajniji faktori koje treba uzeti u
obzir su standardni klimatski uslovi tokom godine, dnevna fluktuacija temperature, aktivnosti
zaposlenih 1 tehnoloSki procesi koji mogu da stvore uslove za alarmiranje, kao 1 kretanje

zivotinja, vozila, vazdusna strujanja, itd. Ako se koristi ograda za odvajanje §ticenog o Inog
prostora, ona mora da bude dobro konstruisana i uc¢vrs¢ena da ne bi svojim ki€tanj ri
vetrovitom vremenu izazivala alarmiranje. Dalje, prostor koji se §titi bi trebalo podeli rmne

sektore i zone da bi indikacija alarmiranja bila §to preciznija i samim tim i britakcija sluzbe

obezbedenja.

Slicna razmatranja treba sprovesti i kada je u pitanju projektovanje&la za zaStitu u
okviru objekta. Osim uzimanja u obzir unutra$njih ambijentalnih falgto 0ji su kontrolisani 1
samim tim stabilniji), kao $to su vazdusna strujanja i promene tem kao posledica rada
ventilacije 1 klima uredaja, treba uzeti u obzir i delovanje spolj ra koji mogu da se

@ ada masina ili ljudskih

prenesu u unutra$njost, pre svega buke i vibracija kao posl
aktivnosti. §]

Bez obzira na to koliko dobro je projektovan sis tu od provale, najslabija tacka
svakog sistema je svakako napajanje. Veliki broj nema mogucénost automatskog

uradi prisutno osoblje; takode, prekid napajanjan od metoda kome pribegava ,,uljez* kod
sistema kod koga proceni da je izuzetno amPu smislu zastite. Zbog toga je potrebno
prilikom projektovanja predvideti rezervno - aktfmulatorsko napajanje svih vitalnih komponenti
sistema: detektora, alarmne centrale,®ureddja za uzbunjivanje i komunikaciju prema visim
nivoima nadzora. Kapacitet rezervno janja zavisi od sistema, ali je generalna preporuka da
u slucajevima gde ne postoji sluzba njanje kvarova, rezervno napajanje treba da obezbedi
rad sistema najmanje 72 hpu rmnom stanju sistema i bar 30 min rad uredaja za
signalizaciju tokom trajanja stanja.

Na slici 25.2 su Pz neki moguéi tipovi detektora koji se mogu iskoristiti za
nadgledanje prostorije, u tip detektora koji ¢e biti upotrebljen, njihov broj i raspored
zavisi od konkretn rir%.

restartovanja sistema posle prekida i ponovnog usig ja napajanja, vec je potrebno da to

A7 [T117

S| ) ==y
i

Slika 25.2 Primer zastite od provale u objektu



Znacenje oznaka na prethodnoj slici je sledece: 1 - opticki kablovi u podu/plafonu, 2 - detektor
pokreta (mikrotalasni, pasivni infracrveni, ultrazvucni), 3 - video detekcija pokreta, 4,6 -
detektori vibracija, 5 - alarmni kontakti na vratima/prozorima (magnetni kontakt, mikroprekidac)
17 - aktivni infracrveni detektor

Na sli¢an nacin se pristupa zaStiti perimetra i zasStiti prostora. U tu svrhu mogu da se
iskoriste ne samo detektori, ve¢ i fizicke barijere (prirodne 1 vesStacke), sistem video nadzora,
sistem kontrole pristupa (karticni sistem, biometrija 1 sli¢no), kao i redovni obilazak -
patroliranje pripadnika sluzbe fizickog obezbedenja, slika 25.3.

Objekat 1 |

Objekat 3
snop mikrotalasa |

g

otalasnih detektora pokreta iskoriséeni aktivni infracrveni
yja moze da se realizuje na bilo koji od opisanih nacina zastite
perimetra. Zavisno od povrsin ra koji se Stiti, od lokacije objekata u okviru prostora i od njihovih
gradevinsko-arhitektonski %ﬁrl’stika, detektori koji su iskorisceni za zaStitu perimetra mogu da se

nadu i unutar tog pros akode vaZi i za sistem video nadzora, koji predstavija neizostavni vid

Na liniji perimetra su pored bistati
detektori pokreta iza alarmne

L/ zastite za velike komplekse.
25.3 Metod projektovanja sistema
Bez a to da i se radi o zaStiti perimetra ili o zastiti objekata od neovlas¢enog
ulaska, alizacije zastite od provale prolazi kroz tri faze: detekcija - kasnjenje - akcija.
(Qv %Je poznat u zapadnoj literaturi kao detect - delay - respond):
o 17a neovlas¢enog ulaska u prostor/objekta (vreme otkrivanja ulaska),
o njenje - vreme od upada do dolaska do cilja u objektu (vreme potrebno za odluivanje o

vrsti akcije),
e odgovor/akcija vreme koje je potrebno da sluzba fizickog obezbedenja sprovede
odgovarajuce mere.

U fazi detekcije neovlaséenog ulaska, generisanjem signala alarma odmah ili neposredno
posle otkrivanja, generiSe se signal alarma kojim se obavestava sluzba obezbedenja o alarmnoj
situaciji. Fazu detekcije prati procena o obimu i aktivnostima koje se deSavaju u Sticenom
prostoru i ta procena je najceS¢e potpomognuta informacijama dobijenim od sistema video
nadzora ili obilaskom lokacije, posle ¢ega sledi interno obavestavanje ovlas¢enih lica. Postojanje
unutra$njih barijera u prostoru ili prepreka u objektu produzava vreme dolaska ,,uljeza* do cilja



¢ime se daje dodatno vreme sluzbi obezbedenja za organizovanje uspesnijeg odgovora/akcije.
Najzad, dolazi do akcije sluzbe obezbedenja kojom se uspostavlja kontrola nad prostorom koji se
Stiti 1 sistem se vraca iz alarmnog u normalno stanje, slika 25.4.

Otkrivanje

. Podetak
(detekcija) “Odgovor” “akcije”
: “Kasnjenje” ) 3
{procena - odlugivanje i Odlaganje akcije
o vrsti akcije i (barijere brave, ...) i

Neovlagéeni & : v H v
ulazak
T, T, T, 1 w

Lociranje “uljeza”
\ 2

Slika 25.4 ,Scenario” organizacije sistema za zastitu od prov&‘
Vreme izmedu navedenih faza direktno utie na efikasnost zf‘@predstavlja ukupno

vreme reakcije sistema. Drugim recima, simulacija funkcionisanj a zaStite uz pomo¢
racunara ili u realnim uslovima moZze znac¢ajno da poboljsa efika .

Na slici 25.5 je prikazan primer moguceg redosleda do enario) ulaska u kompleks
koji se $titi, sa definisanim vremenima pojedinih faza neov % ulaska od momenta detekcije
do preduzimanja akcije. Scenario je napravljen tako je prelaskom linije perimetra i
zavrSava se dolaskom do ciljanog predmeta (na pri . S obzirom na ¢injenicu da sluzba
obezbedenja ne moze da reaguje odmah po signali arma, vremenski okvir koji je potreban
da ,,uljez* prede prostor od perimetra do obj me se nalazi cilj upada je postavljen na 3
minuta, pri ¢emu se podrazumeva da je signal a a generisan pri prelasku linije perimetra.

Ograda Ulaz u E
objekat —
J Cilj
L | Ulazak (sef)
u prostoriju I\
® |Z| E—
POSTUPCI

P2 . P4 P5 P6

% 01 0.3 o0 04 M40 " 01 T30
v P8

Ukupno vreme - oko 8 minuta!

L

Slika 25.5 Scenario ulaska u Sti¢eni prostor

Pravljenje ovakvog scenarija koriS¢enjem bilo kakvog nacina simulacije je korisno za
definisanje cilja zaStite. Na primer, ako je cilj da se ,,uljez* onemogu¢i pre ulaska u sam objekat,
sluzba obezbedenja treba da locira uljeza i bude na licu mesta za manje od 2 minuta od momenta
alarmiranja. Ako je cilj da se ,,uljez* uhvati ,,na delu* - to vreme bi bilo 6 minuta, a ako je cilj da
se onemoguci iznoSenje ukradenog predmeta van kompleksa, vremenski okvir akcije je do 8
minuta od momenta alarmiranja. Vremena iskoriS¢ena za simulaciju su data u tabeli 25.1.



Tabela 25.1 Potrebno vreme za savladavanje pojedinih prepreka od momenta detekcije

Postupak | Vreme [min] Opis
P1 0.1 Prelazak ograde
P2 0.3 Pretréavanje 76 m
P3 2.0 Prolazak kroz vrata
P4 0.4 Prelazak 16 m
P5 1.0 Obijanje brave
P6 0.1 Dolazak do cilja
P7 3.0 Otvaranje sefa

P8 1.0 Uzimanje materijala i bekstvo
Ukupno 7.9 Ukupno vreme boravka u prostoru Q
Primer koji je prikazan na slici 25.5 i tabeli 25.1 moze da posluzi kao uzorak prilikom
planiranja i izrade plana akcije u sluc¢aju neovlas¢enog ulaska. Ovo je pojedno§tavdjeni primer,
jer ako ,,uljez* sa sobom nosi neki teret (najcesce alat za obijanje), prolazna su znacajno
veca. Na slici 25.6 su prikazana srednja vremena kretanja sa teretom - & uz stepenice i

tr€anje, tako da prikazane krive mogu da pred-stavljaju polaznu osn ikom izraCunavanja
vremena za akciju.
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Slika 25.6 Vrem

i predeni put sa teretom (alat tezine 16 kg)
Oznake na slici: kriva

e uz stepenice, kriva B-tréanje na otvorenom prostoru.

Posto bi vreme izl ren” sluzbe fizi€kog obezbedenja trebalo da bude minimalno 1
poznato, scenario mog a u Sticeni prostor moze da se predstavi i pomoc¢u vremenskog
dijagrama koji ¢e podatke koji se odnose na vreme potrebno za preduzimanje akcije.

Na slici 25.7 vr im dijagramima su ilustrovana dva moguéa slucaja reakcije sluzbe
fizickog obezb

U prv

aju, alarmiranje se deSava tek kod ulaska u objekat u kome se nalazi cilj. Sa

inicijalnin& jenjem generisanja alarmnog signala od 6 minuta, sluzba fizickog obezbedenja
¢e b\% tu dogadaja tek posle 11 minuta od ulaska - najverovatnije kada je dogadaj vec

ZdWESe
§drugom slucaju, Sanse da se osujeti provala su znatno vece, jer je signal alarma
genefisan odmah po prelasku linije perimetra, Sto je omogucilo sluzbi fizickog obezbedenja da

stigne na lice mesta za manje od 6 minuta, pre pokusaja ulaska u objekat u kome se nalazi cilj
provale.



Prelaz preko ograde {85)

Ulaz u prostor {1 min)
i Prelaz prosior da objekta (1.5 min}
Ulaz u objekat {3 min}

Vreme oko cila (3 min)
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Prijem alarma
Obavestavanje sluzbe

Detekcija na |’:: > -
ulazu u objekat Dolazak |
L Mobilizacia sluzbe ] \W
i H H H 1 | | 1 | 1 1 1 1
[Prijem alarma]
|—| Obaveétavanie sluibg ’

Detekcija na
[ Dolazak | liniji perimetra
Mobilizacija sluzbe

Procena

Omin 1mn Zmin 3min 4min 5min §min 7mn 3min

Slika 25.7 Scenario sa vremenskim dijagramom koji ukljuéuj
dogadaja

potrebno za dolazak na mesto

Ako do detekcije dode ve¢ na samoj liniji perimetra, ,, ulj
dode tek na ulazu u objekat, velika je verovatno¢
vremenskom

iti zatecen na delu; ako do detekcije
jez nece biti onemogucen u zadatom

Navedene Cinjenice su takode klju¢ne pri procesa projektovanja sistema za zastitu od
provale. Kao $to se vidi sa slike 25.8@projéktovanje sistema za zatitu od provale predstavlja
iterativni proces u kome se kao posle rak javlja analiza i procena efikasnosti sistema koja
najvise zavisi upravo od karakteri jedinih faza realizacije zastite od provale: detekcije,
kaSnjenja 1 odgovora.

Ponovno
projektovanije
sisiema

Slika 25.8 Postupci prilikom projektovanja sistema za zastitu od provale

Struktura sistema za zaStitu od provale, koja podrazumeva izabrani tip detektora, njihov
broj i medusobni raspored, lokaciju centrale kao i komunikacione linije, zavisi najvisSe od
zahteva koji se preciziraju u prvom koraku (definisanje ciljeva sistema). Ako se u ovom
pocetnom koraku projektovanja naprave greske, veoma ih je teSko kasnije ispraviti kada se
sistem instalira, poveze i obezbedi odgovaraju¢a programska podrska. Zbog toga uvek treba



saCekati rezultate izvrSenih simulacija i1 analiza pre nego Sto se izvrSi konacno projektovanje
sistema.

Da bi proces projektovanja kao rezultat dao pouzdan sistem za zaStitu od provale, potrebno
je definisati/pretpostaviti §to veci broj razli¢itih scenarija neovlaséenog ulaska, na nacin opisan u
ovom poglavlju, 1 te rezultate iskoristiti za procenu ukupne efikasnosti sistema koja ¢e pokazati
da li je potrebno ponovno projektovanje.

Najzad, dobro organizovan sistem za zaStitu od provale treba da poseduje sledece
karakteristike:
0 Da poseduje funkcije i nacin alarmiranja (za ljude u obezbedenju 1 za ostale) koje su jasne,

razumljive, precizno opisane i brzo se prihvataju;
0 Da bude u potpunosti komplementaran sa funkcijama sistema fizicke zastite;
0 Da bude jednostavan za instaliranje, rukovanje, odrZavanje, ali da sa druge str ude

efikasan,;
0 Da ne postoji mogucnost ,,zaobilaZenja“ sistema, da ima dug radni ot(aza, ili sa
malom stopom otkaza i da bude zasti¢en od diverzije spolja ili unutra;
0 Da bude prihvatljiv za sve korisnike, bez obzira na razlike u nivouge og obrazovanja;
0 Da bude pouzdan i sa malom stopom laznih alarma.
Da bi navedeni zahtevi bili ispunjeni, potrebno je da u proc \anj a, projektovanja 1
organizacije sistema, ucestvuju stru¢njaci razli¢itih profila ¢iji 1 Ce biti ispunjeni kroz

tehnicku realizaciju sistema.

Q‘Q@



26 Sistemi za kontrolu pristupa

Najjednostavniji, 1 najpouzdaniji nacin kontrole pristupa nekom prostoru van ili unutar
objekta je direktna kontrola pristupa koja se realizuje aktivnostima fizicke sluzbe obezbedenja.
Medutim, ovaj zadatak moZze da zahteva angazovanje velikog broja pripadnika sluzbe
obezbedenja, jer zavisi ne samo od veliCine prostora i objekta koji se Stiti, ve¢ i od broja
pristupnih taaka — ulaza, sadrzaja i procesa koji se odvijaju u objektu, potrebe da pojedini delovi
1 resursi Sticenog prostora zahtevaju visok stepen zastite, itd. Navedeni razlozi koji u pojedinim
slu¢ajevima nisu ekonomski opravdani, kao i uvek prisutna moguénost ljudske greske, namecu
upotrebu indirektne zastite od neovlasé¢enog ulaska koris¢enjem odgovarajuée el nske
opreme. Indirektna kontrola pristupa se obavlja, pre svega, sistemima za kontrolu pristupagkoji
se realizuju na dva nacina: karticnim sistemom pristupa 1 sistemima biometrijske iden Ije.

Kontrola pristupa u najSirem smislu, podrazumeva nadzor nad pristupom odredenlm

resursima, pod odredenim uslovima i u odredenom vremenskom peri ?tl primene
sistema za kontrolu pristupa krecu se od kontrole prava pristupa otvor 1 zatvorenim
prostorima, evidencije ulaska i izlaska iz tih prostora, sve do kent ristupa pojedinim
sredstvima 1 opremi sistema od znacaja, kao $to su informacioni iy telekomunikaciona
oprema i sli¢no. §

Razni oblici kontrole pristupa se i inace svakodnevno ocev od ,,0bi¢nih* vrata

kod kojih je kontrola svedena na bravu i kljuc¢, pa sve do iWtipova sigurnosnih vrata sa
posebno izradenim kljuCevima. Medutim, ograniCenje ehanickim bravama se odnosi
samo na lice koje ulazi (lice mora da poseduje kljuc) i laska (lokacija vrata u odnosu na
resurs koji se S§titi), a ne 1 na vreme i trajanje . Osim toga, osnovni problem kod
mehanickih brava je nedostatak autorizacija g r klju¢ moze da se izgubi i da dode u

posed drugog lica ili da se jednostavno drugom licu. Zbog toga je neophodna
elektronska kontrola pristupa kojom se prevazilaze ogranicenja koja poseduju mehanicke brave 1
kljucevi. ®

Sustina elektronske kontrole j
Drugim recima, ako su vrata u pi
odredeno vreme, a podaci o li
ostaju zakljuana i pokusaj
pokusaje (najcesce tri) i i
vrata, kao 1 u slucaju k

Nivo i slozerfost k
Stiti, ali svaki sist
sekvencijalno, j

\ozvoli pristupa na osnovu dodeljenih ovlas¢enja.
ada je pristup odobren, vrata su otkljuana unapred
nu pristupa su zapamceni. Kada je pristup odbijen, vrata
je zabelezen. Sistem Ce takode ispratiti sve dozvoljene
¢ alarm posle slede¢eg pokusaja ili u slu¢aju nasilnog otvaranja
ta drZe otvorena predugo posle otkljuavanja.
le pristupa zavisi 1 odreduje se u skladu sa znacajem resursa koji se
kontrolu pristupa treba da realizuje sledece tri funkcije koje se obavljaju
drugom:

ifikacija podrazumeva proces dobijanja razli¢itih informacija od lica koje pristupa
ko ime, broj racuna i slicno) pomocu kojih se lice identifikuje.
Verifikacija podrazumeva proveru identiteta lica koje se identifikovalo u prethodnom
koraku tako $to se od lica zahtevaju dodatne informacije, kao §to je lozinka, PIN kod 1 sli¢no.
Postoje tri osnovna nacina provere na osnovu kojih moze da se obavi verifikacija:
¢ na osnovu informacije da korisnik nesto zna — lozinka
e na osnovu necega $to korisnik poseduje — kartica i
¢ na osnovu informacije ko je korisnik — biometrijskim proverama.

Autorizacija predstavlja proces dodeljivanja ,,prava pristupa® ili nivo ovlas¢enja licu na taj
nacin §to se na osnovu prethodno dobijenih podataka licu omogucava pristup u odredeni prostor
ili operacije koje moze da izvr$i na odredenoj opremi. Zavisno od nivoa ovlaS¢enja i1 vaznosti



resursa kojima se pristupa, autorizacija moze da se zasniva na jednoj ili na sve tri prethodno
navedene provere. Na primer, kolega moze da pozajmi svoju karticu drugom kolegi, da mu kaze
svoju lozinku, itd., ali kona¢na dozvola pristupa ¢e biti omogucena posle biometrijske provere.

Imajuci u vidu da je tacka pristupa koja se kontroliSe ulaz, koji moze biti u formi vrata,

rampe ili bilo koje fizicke barijere, sistemi kojima se realizuje kontrola pristupa uglavnom sadrze
slede¢e komponente:

26

.\ kartica
} Citaci kartica predstavljaju kljuénu komponentu sistema sa osnovnim zadatkom da
ucit

Nezavisna elektronska brava koja se standardno otkljuc¢ava od strane dezurnog prekidacem.
U sistemu za kontrolu pristupa ona se zamenjuje citacem.

Cita¢ moze da bude tastatura za unosenje koda, citac kartica, ili biometrijski citac. Uloga
Citaca je da prosledi uneti kdd centralnoj jedinici (kontrolnom modulu sistema) ko avlja
proveru da li se kod nalazi u spisku dozvoljenih Sifri. U slucajevima gde je izla odefpod
kontrolom, koristi se jo$ jedan ¢ita¢ na drugoj strani vrata.

Dodatne komponente, kao $to je alarmni kontakt za praéenje pozicije u kojofse nalaze vrata

ili neki od tipova detektora provale. A primer, moze se iskoristiti pokreta u
slu¢ajevima u kojima se ne kontroliSe izlaz, mada je to jednostavnije ovati obi¢nim
tasterom za otvaranje vrata. Pri izlasku, alarm se privremeno iskljac k su vrata otvorena
1 to moze biti slaba tacka ovog sistema. c

Alarmni kontakt Kontrolni modul
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Slika 26.1 llustracija kontrole pristupa

podatke koji se nalaze na kartici, da podatke proslede kontrolnom modulu ili centralnoj

jedinici, i eventualno, da izvrSe obradu tih podataka. Citac¢i se obi¢no klasifikuju u tri kategorije
u skladu sa opsegom funkcija koje obavljaju:

1.

2.

“Obicni” Citali, ili tzv. neinteligentni ¢itaci Cija je uloga da procitaju broj kartice ili PIN i da
ga proslede centralnoj jedinici (centrali). U slucaju biometrijske identifikacije ovi citaci
prosleduju ID broj korisnika. Prenos podataka se obavlja bezi¢nim (wifi) prenosom ili
koris¢enjem standardnog naponskog ili strujnog protokola (RS232 i RS485).

Poluinteligentni CitaCi osim funkcije ¢itanja i prosledivanja podataka koji se nalaze na kartici
poseduju funkcije koje su potrebne za kontrolu ulaza i izlaza na taj nacin Sto kontroliSu



potrebne komponente za to (bravu, kontakt na vratima, izlazni taster), ali ne odlucuju o
dozvoli pristupa. Kada korisnik predstavi svoju karticu ili unese PIN, cita¢ Salje podatke na
glavni kontroler i ¢eka odgovor. Za vezu sa kontrolnim modulima se obi¢no koristi strujna,
RS-485 komunikacije.

3. Inteligentni ¢itaci pored funkcija koje poseduju prethodna dva tipa ¢itaca, mogu da donose
odluku o dozvoli pristupa zahvaljuju¢i dodatnom hardveru koji podrazumeva upotrebu
mikrokontrolera ili mikroprocesora. Savremeni inteligentni c¢itata imaju moguénost
povezivanja na lokalnu racunarsku mrezu u kojoj im se dodeljuju jedinstvena IP adresa, tako
da se nazivaju i ,,IP Citaci®. Zahvaljuju¢i tome, oni ne moraju da se povezuju na kontrolni
modul, ve¢ direktno komuniciraju s ra¢unarom koji vrs$i kompletnu obradu podatak: visno
od upotrebljenog hardvera, neki ¢ita¢i mogu da imaju i tastaturu, ugradenu kameifily, mikudfon
1 zvucnik za interfon, itd.

26.2 Identifikacione kartice &’
Uloga identifikacionih kartica u zastiti od neovlaS¢enog ul@&%prlstupa pojedinim
delovima prostora i objekta nije samo u tome da se prikupe osnovni licu koje ulazi, ve¢

i da se dodeli unapred definisan nivo pristupa. Sistemi za kontrolu ajcesce koriste Cetiri

tipa kartica:
O Kartice sa magnetnom trakom (eng. magnetic strip); A

O Kartice za udaljenu identifikaciju (eng. proximity c
O ,,Pametne* kartice (eng. smart cards) i
0 Kartice u dualnoj tehnologiji (eng. dual technolo S).
Kartica sa magnetnom trakom koja se ledini kartice sadrzi informacije o licu
koje zavise od tipa kartice 1 prostora ili objek vaze, kao 1 dozvoljeni nivo pristupa. Ovaj

......

tip kartica se najcesce sre¢e u svakodnevnom ziv@tu i primenjuje se u najrazlicitijim oblastima,
pocev od kartica za li¢nu identifikaci litﬂe karte), preko banaka (bankomata) za podizanje
novca, u hotelima za otkljucavanje ija, u trznim centrima, itd. Ovaj tip kartica je nasao
Siroku primenu pre svega zbog ne 1 mogucénosti da sadrze alfanumericke podatke.
Takode, ovaj tip kartica se la alizuje Stampanjem u razli¢itim bojama ili dodavanjem
fotografije ili nekog simbol . Osnovna mana im je S§to se lako oStec¢uju, prljanjem ili
mehanicki, u blizini spo “% agnetnog polja, a za pojedine tipove kartica je lako napraviti
duplikat. Sastavni deo si u i Citaci kartica koji se projektuju posebno za svaku primenu.

Traka 1: Broj kartice, podaci o vlasniku, vreme vaZzenja
Traka 2: Broj kartice, vreme vazenja
‘ Traka 3: Povremeno se koristi (programi lojalnosti i sliéno)
|

e
Nl
™ —

-

Namagnetisane trake

Traka za potpis
\ /

Slika 26.2 Kartica sa magnetnom trakom



Kartice za udaljenu identifikaciju omogucavaju identifikaciju na malom rastojanju od
uredaja za Citanje, bez ubacivanja kartice u sam uredaj. Da bi se obavilo prijavljivanje ovim
karticama dovoljno je da se priblizi na trenutak jedinici elektronskog ¢itada. Cita¢ proizvodi
zvuk kojim oglasava karticu pro¢itanom. Za ove kartice postoji predviden okvirni prostor od 5
cm za ocitavanje, tako da korisnik ovakvu karticu moze drzati u dzepu, novcaniku ili torbi, 1 za

.....

kartice mogu sadrzati vecu koli¢inu podataka, i mogu se koristiti i u svrhe sistema beskontaktnog

placanja.

Postoje dva tipa ovih kartica. Prvi tip kartica koristi programibilni ¢ip koji ima jedinstveni
pristupni kod i integrisanu antenu koja radi na frekvenciji od 125 kHz. Drugi tip ica se
zasniva na upotrebi tzv. Wiegand tehnologije koja je nazvana po fizicaru J. R. Wig@nadu Keji je

otkrio nelinerni magnetni efekt koji proizvode na poseban nacin kaljene zice od leguré¥kobalta,

Celika i vanadijuma. Kod ovog tipa kartice koriste se provodnici veoma malog prec¢nika koji su
umetnuti u traku na kartici u dva reda. Broj kodova na kartici zavisi od broj ika koji su
sacinjeni od posebne feromagnetne legure, njihovog redosleda i medusobno ojanja izmedu
provodnika. ®

Cip sa integrisanim kolom
Providan sloj

Stampani sloj
(PVC, PET, PETG)

Antena i ¢ipovi

Stampani sloj
(PVC, PET, PETG)

—  Spoljni omotaé

> 4

* %§iika 26.3 Kartica za udaljenu identifikaciju

,,Pametne ice sadrze programibilni Cip $to omoguéava sa jedne strane, da sistem za
kontrolu pris ja sadrzaj informacija koje se nalaze na kartici na osnovu svoje baze
podataka i, &e strane, da informacije koje se nalaze na kartici budu razlicite po kolicini i
prirodi. ice se izraduju kao kontaktne i kao bezkontaktne kartice u odnosu na cita¢
karti ntaktne smart kartice koriste wireless tehnologiju (rade na 13.56 MHz) $to znaci
d vaju viSe od sto puta ve¢i protok podataka nego standardne kartice sa udaljenim
pri . Ovaj tip kartica je veoma pouzdan u radu i omogucava paméenje velikog broja
podataka.

C1-vce 5-GND VCC - napajanje, RST - reset signala (komunikacije)
C2-RST C6-VPP CLK - ,clock®, GND - ,uzemljenje* (referentni napon)
CI-CLK C7-1/0 VPP - napon programiranja, I/O — ulaz/izlaz

c4- 8- C4, C8 - kontakti za USB i ostale namene

Slika 26.4 Programibilni ¢ip pametne kartice

Kartice u dualnoj tehnologiji se realizuju koris¢enjem dve razli¢ite tehnologije, a najéeséa
kombinacija je magnetna traka i udaljena identifikacija.



26.3 Organizacija kontrole pristupa

Organizacija zaStite od neovlaséenog pristupa koriS¢enjem kartica za identifikaciju se
realizuje u nekoliko koraka. U prvom koraku je potrebno definisati delove prostora ili objekta u
kojima je potrebno obavljati identifikaciju. Ponekad je dovoljno da se ogranic¢i pristup samo na
stepenistima ili hodnicima koji vode u delove objekta koji su od posebne vaznosti. Prilikom
definisanja delova kod kojih se primenjuje kontrola pristupa, za svaki od njih treba definisati tri
osnovne karakteristike:

e potpuni pristup koji se kontrolise u nekoliko pristupnih tacaka,
e ogranic¢enja u pristupu i

e izuzetke od kontrole pristupa. \ﬂ

Definisanje potpunog pristupa podrazumeva kontrolu nad svima koji se nalaze u delu
objekta 1 kombinuje se sa ograni¢enjima u pristupu za pojedine delove objgktay na primer,
laboratorije u istrazivackom centru, centralni racunarski centar i slicno. i mogu da se
odnose na prostorije opste namene, kao Sto su bifei, sanitarne prostorije ili mi namenjeni za
prolaz ljudi ili robe u objektu. Takode, veoma je vazno da se defimi eban broj tacaka -
ulaza za kontrolu pristupa tako da u vremenu najvece guzve (na pai olaska na posao ili
odlaska sa posla) sam proces kontrole ne traje predugo.

Kada se definiSu restriktivna podru¢ja u prostoru ili
pristupa, ograni¢enjima i izuzecima, kao i pristupne tacke,
tj. primenjena tehnologija. Na primer, ako se koristi 3
bitova za broj kartice (broj korisnika) i odredeni bro
odnos je kod ovih sistema najcesc¢e 16 + 16 bitova

korisnika i pamcéenja velike koli¢ine podatakw%‘

sa definisanim nivoima
m koraku se bira tip kartice,

rtica, izdvaja se odredeni broja
za informaciju o korisniku. Taj
moguénost kontrole ogromnog broja

Osnovna prednost karti¢nih sistema pri j€u tome §to su veoma pouzdani, imaju dug
period eksploatacije sa malim troskovima odgzavahja. Osnovna mana je u tome Sto kartice mogu
da se izgube ili da budu ukradene, a moguce je napraviti duplikat nekih tipova kartica.

Najzad, tehnologija koja se kot ealizaciju pametnih kartica moze biti upotrebljena i
u formi klasi¢nog kljuca koji sadrz amibilni Cip sa bravom koja sadrzi ¢ita¢ kartice, ¢ime
se mehanicki nacin zastite kmﬁ tehnologijom sistema za kontrolu pristupa.

&

Slika 26.5 Kombinacija mehanicke zastite i tehnologije ,,pametnih“ kartica



27 Sistemi za biometrijsku identifikaciju

Sistemi koji koriste biometrijske karakteristike za identifikaciju osoba koriste sledece
tipove uredaja za tu namenu:
Citace otiska prsta (eng. fingerprint reader);
Citace otiska Sake (dlana), (eng. hand geometry readers);
Citace duZice oka (eng. iris scanner);
Citace mreZnjace oka (eng. retina scanner);
Uredaje za prepoznavanje glasa (eng. voice recognition);
Uredaje za prepoznavanje lica (eng. facial recognition).

Biometrija se moze definisati kao model identifikacije osobe, koji je baziran iCko-
fizioloskim karakteristikama ili karakteristikama ponaSanja, a neki autori daju opstij hiciju
u smislu da se biometrija bavi identifikacijom pojedinaca, koja je zasnovana n bioloskim
karakteristikama osobe. U samim pocecima realizacije i1 upotrebe biometrij é‘la, fizicke
karakteristike su imale prednost u odnosu na karakteristike ponasanja, t ovladavalo je

OO0OO0O0OO0Oo

uverenje da su fizicke karakteristike pouzdanije, jer imaju tendenciju € manje menjaju u
odnosu na karakteristike ponasanja. Metodi biometrije danas se koris adi identifikacionih
dokumenata, autorizaciji ulaska i kretanja u okviru perimetra i u o a u novije vreme sve

viSe 1 za identifikaciju osoba

Klasi¢ni (jednokriterijumski) biometrijski sistemi % samo jedan metod za
identifikaciju osobe. lako su zbog toga jednostavniji enu, sa brojem ljudi koji se
kontroliSu raste i moguénost greske. Na primer, med jno velikim brojem ljudi lako je
pronaci dve osobe sa veoma sli¢énim licem. Biome stem se moze zasnivati 1 na ve¢em
broju biometrijskih osobina (viSe snimakagj ometrijske osobine) ¢ime se dobija
viSekriterijumski (multimodalni) biometrijski elWPosto se rad klasi¢nih bimetrijskih sistema
zasniva na proveri samo jedne karakteristike, no je da ta karakteristika bude jedinstvena, u
smislu da ne dozvoljava ,,prevaru si a®U tu grupu karakteristika mogu se ubrojati otisak
prsta, duzica oka, mreznjaca oka i% vedenim karakteristikama je zajednicko to Sto se ne

menjaju vremenom (starenjem os i relativno dugo vreme koje je potrebno za obradu
podataka. Kvalitetan klasic¢ 1jski sistem se moze poboljsati koriS¢enjem drugih
biometrijskih karakteristika ba poseduje, ali pomocu njih nije moguce sa potpunom
pouzdano$éu razlikovati®; isina, tezina, pol, boja kose 1 slicno). Nedostaci klasi¢nih
biometrijskih sistema na visekriterijumske biometrijske sisteme se najvise ogledaju u
nivou primene, t_] a zaStite koju pruzaju. Naime, viSekriterijumski sistemi pruZaju
razliite nivoe za$ og toga $to koriste dva ili viSe metoda za identifikaciju, ¢ime pokrivaju
Siroki spektar istika osobe.

ski biometrijski sistemi u praksi kombinuju fizicke karakteristike i
biometrij anja 1 najceS¢e se kombinuju sa standardnim metodima zaStite 1 alarmnim

sistefui e se minimizira moguénost zloupotrebe. Na primer, ukoliko se koristi samo jedna
tefini Sto je prepoznavanje otiska prsta, tada je moguca situacija u kojoj neka osoba
po lazni otisak prsta kojim obavlja identifikaciju u ime neke osobe. Koris¢enjem dodatnih

trijskih karakteristika koje je tesko falsifikovati, kao 1 drugih metoda za kontrolu pristupa,
pouzdanost sistema zastite se znacajno povecava.

Fizicke karakteristike osobe koje mogu da se koriste za biometrijsku identifikaciju su
otisak prsta ili Sake, karakteristike oka i lica, pa ¢ak i miris tela. Osim toga, za identifikaciju
moze da se koristi glas, na¢in kretanja osobe, nacin kucanja na tastaturi racunara, ili kako osoba
odgovara na skup nekih pitanja. Najpouzdanija jedinstvena identifikacija je koriS¢enjem DNK,
ali je to invazivan proces koji zahteva uzimanje uzorka ¢elija koze ili krvi, tako da se joS uvek ne
primenjuje u zastiti od provale.



Poceci biometrijske identifikacije se vezuju za kraj XIX veka, ali je tek kasnih 90-tih
godina proslog veka razvoj tehnologije omogucio masovniju upotrebu biometrijskih sistema.

Citaci otiska prsta analiziraju otisak prsta i uporeduju dobijenu sliku sa slikom u bazi
podataka. Smatra se da su uredaji ovog tipa najzastupljeniji, statisticki ¢ine skoro 80% svih
prodatih biometrijskih uredaja i1 njihov nivo greske je manji od 1%.

Pausawa Gpazge Npexnan

Slika 27.1 Karakteristike

Iz ocitanih slika otisaka razli¢itim metodama
neke karakteristicne tacke na otisku. Metodo ize pojedinosti analiziraju se relativni
polozaji individualnih karakteristika otiska u zavrSeci grebena, bifurkacije (mesta na
kojima se dve linije spajaju u jednu), vrlo kratk8linije i mesta gde se dve linije ukrstaju.

Metod analize pojedinosti, kojigje pgovladujuéi u identifikaciji ovim metodom, ima
nedostatak jer ne uzima u obzir ¢itavu turu otiska, ve¢ samo poloZzaj i smer karakteristi¢nih
tataka. Ovaj problem se moZe popr: odom korelacije kojim se uporeduje uzorak otiska u
celini, medutim, osim ¢injenice na metoda na taj nacin zahteva znacajno angazovanje
racunarskih resursa, polozaj i ost prsta moze znacajno da utice na pouzdanost metoda.

Najveci problem pg, ju otiska prsta za verifikaciju osobe jeste falsifikovanje otiska
koje se najces¢e obavlj tanke silikonske folije koja sadrzi kopiju otiska druge osobe.
Falsifikat se pravi hez rocite opreme 1 prili¢no lako se lepi na prst, tako da usavrSavanje
ovih uredaja u pos je Vieme ide u pravcu dodavanja senzora koji mere 1 neke druge osobine,
kao Sto je provo ﬂprsta, temperatura, puls i slicno.
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uzorci. Na slici 27.1 su prikazane

bi ke identifikacije uopste, nezavisno od primenjenog metoda.
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Slika 27.2 llustracija biometrijskog procesa idenW
Citaci otiska Sake (dlana) analiziraju vise od 31000 ta¢ak i klasifikuju ih na osnovu

90 razlicitih kriterijuma. Merenja koja se obavljaju u dit ¢uju Sirinu 1 duzinu Sake,
raspored linija na dlanu i druge karakteristike koje se a slikom Sake koja se nalazi u
bazi podataka. Procesu Citanja otiska prethodi identifiks pomocu kartice, na osnovu ¢ega
se u bazi podataka pronalazi prethodno zapaméena sli ¢ za to lice.

Obradeni

Obrada slike otisak

0, termografijom. Snimci dobijeni infracrvenom kamerom prikazuju polozaj
dlana koji su jedinstveni za svakog coveka.

&

Slika 27.4 Biometrijsko ispitivanje kostiju i vena ruke



Citaci duZice oka analiziraju parametre duZice oka kao $to su: vaskularna struktura i krvni
sudovi, pegice, vlakna, korone, brazde i sli¢no. Procedura takode pocinje identifikacijom
pomocu kartice, posle koje je lice duzno da se priblizi 1 pogleda u soc¢ivo kamere koje uzima
uzorak. Duzica oka je obojeni deo oka koji okruzuje zenicu, sastoji se od mreze radijalnih linija
koja je jedinstvena, vremenski nepromenljiva za svaku osobu, i ne zavisi od genetskih
parametara.

Slika 27.5 Duzica oka razli¢itih osoba "

Iako je duZica oka malih dimenzija (11 mm) 1 ponekad teSka za '&ona ima velike
matemati¢ke prednosti koje kao rezultat daju veliku razliku obrasc®, %edine osobe. Zbog
¢injenice da je duZica unutrasnji deo oka, ona je dobro zaSti¢ena xlne 1 stabilna tokom
vremena. Relativno je neosetljiva na ugao osvetljenja i ugao gledama; a specifi¢an okrugao
oblik duzice omogucava pouzdanu 1 preciznu izolacij th osobina 1 stvaranje
karakteristiénog prikaza. Duzica oka pocinje da se fornas o treteg meseca trudnoce, a
struktura linija koje joj daju prepoznatljivost se formira mog meseca, dok se formiranje
pigmenta nastaviti do jedne godine posle rodenja.
Uzorak duzice oka se snima monohromatsk
ogledalu gleda odraz vlastitog oka i tako om:
automatski fokusira 1 po potrebi se ukljucuje
se duzica izdvaja od zenice i ostat@ 019 I
karakteristike 1 dobiva zapis koji se
zapisom u rac¢unaru. Danas$nji racu
zato duzica oka izuzetno pogod
brzog raspadanja nakon smrti

erom skrivenom iza ogledala. Osoba u
ameri da dohvati sliku duzice. Kamera se
tno svetlo. Dobijena slika se obraduje tako da
te se slike posebnim algoritmom kodiraju
1 jednostavno uporeduje sa prethodno zapamdéenim
u da uporede ogroman broj zapisa u sekundi pa je
ntifikaciju. DuZicu oka je teSko falsifikovati, a zbog
tude duzice oka je gotovo nemoguca.

Slika 27.6 Formiranje koda na osnovu duzice oka

Citaci mreznjace oka mere elemente koji predstavljaju obrazac rasporeda krvnih sudova u
mreznjaci oka. Mreznjaca je tanko tkivo nervnih celija koje se nalazi se u zadnjem delu oka.
Jedinstvena je za svaku osobu zbog mreze krvnih kapilara kojima je prozeta i ne menja se tokom
zivota, osim u slucaju glaukoma i dijabetesa. Slika mreznjace se dobija usmeravanjem laserske
infracrvene svetlosti u unutrasnjost oka i podatak o polozaju kapilara se dobija iz reflektovane
svetlosti.



Slika 27.7 Mreznjaca oka \w

Nedostatak ovog metoda je u tome Sto je to delimi¢no invazivan proges jer zahteva
prodiranje infracrvene svetlosti u oko osobe nad kojom se vrsi identifikacija. a je Cesto
potrebno da upravljanjem ovim sistemom rukovodi posebno trenirani operate

Uredaji za prepoznavanje glasa analiziraju zvu¢ne parametre ‘zg
do 1.5 s. Karakteristike ljudskog glasa potpuno su odredene glasni
Supljinom i ostalim mehanizmima za stvaranje glasa u ljudskom te
bude potpuno pouzdana biometrijska karakteristika u smislu da
iz velike baze podataka identiteta, ali moZze da koristi kao do

identifikaciju koji se primenjuje. \m

en¢ fraze trajanja 1
a, ustima, nosnom
asa se ne ocekuje da
e1 identifikaciju pojedinca
etod osnovnom metodu za

Uredaji za prepoz. ica analiziraju karakteristicne linije lica (oko oka, nosa, usta, na
¢elu, itd.) 1 uporeduju am¢enim podacima. Ovaj tip uredaja koji je do skoro smatran
najmanje pouzdan\\r vojem tehnologije sve viSe ulazi u upotrebu. Danas postoje

imenzionalni algoritmi kojima se realizuje ovaj biometrijski metod.
odimenzionalni algoritmi su algoritmi karakteristicnih lica 1 algoritmi
Algoritam karakteristi¢nih lica uporeduje lice korisnika s unapred unesenim
lica (eng. eigenface) — najceSée s njih 100 do 150. Za svaki eigenface
1zrac stepen poklapanja s korisnikovim licem, a zatim se matrica koja sadrzi stepene

informacije o njima se zapisuje u uzorak. Dvodimenzionalni algoritmi se lako mogu zavarati
podmetanjem lazne slike. Kvalitet prepoznavanja zavisi od upadnog ugla svetlosti na lice osobe i
ugla gledanja u kameru. Problem predstavlja i promenjivost lica starenjem, promena frizure,
Sminke, izraza lica i brade ili noSenje naocara.



Trodimenzionalni algoritmi analiziraju i memoriSu 3D karakteristike i1 veli¢ine delova lica.
Time se izbegavaju problemi koji su karakteristi¢ni za dvodimenzionalne metode jer kvalitet
trodimenzionalnog modela ne zavise od izraza lica, Sminke ili ugla snimanja glave. Metodi 3D
analize danas postaju konkurentni metodima koji koriste duzicu oka. Sa druge strane, algoritmi
za prepoznavanje lica su brzi od metoda za prepoznavanje duZzice oka, i sami uredaji (kamere)
jednostavniji su za rukovanje.




