24 Nacini zastite perimetra

Kao §to je ve¢ objasnjeno u prethodnom tekstu, pojam perimetra u sistemima za zastitu
objekata 1 prostora od neovlas¢enog pristupa oznacava zatvorenu liniju - granicu u okviru koje se
nalaze prostor i objekti koji se stite. Kako od momenta detekcije i dojave neovlasé¢enog pristupa
direktno zavisi ukupno vreme reakcije sistema zaStite, nadzor perimetra kao ,,nadzor prve linije
odbrane® od neovlaséenog pristupa, znac¢ajno povecava nivo bezbednosti zastite od provale. Sa
linjjom perimetra pocinje delovanje tehnickih sistema zastite, a ta linija je u isto vreme i granica
delovanja fizicke zastite.

Postoji veliki broj na¢ina kojima se moze realizovati nadzor perimetra, nezavisndied toga
da li postoje fizicke barijere (ograda, zid, itd.) ili ne. U tabeli 24.1 je data principi ela
nacina zaStite perimetra, a u tekstu koji sledi su opisani neki od najces¢e primenj ivan&ina za
zastitu perimetra.

Tabela 24.1 Nacini zastite perimetra Q\‘

Vrsta nadzora perimetra
Na granici prostora Ispod granice prostora Nai porg_m prostora koji se titi
koji se Stiti (na ogradi) koji se Stiti (ispod ograde)
detektori vibracija linije za seizmicku detekciju infracrvene barijere
zategnute i napregnute Zice ukopani koaksijalni kablovi - e i mikrotalasne barijere
opticki kablovi ukopani magnetno osetljivi kablovi
ZiCane mreZe sa senzorima geofoni kablovi

24.1 Zastita perimetra napregnutim

Najjednostavniji oblici zaStite perimet &ﬁ fizicke barijere (ograde) se baziraju na

zic¢anoj ogradi koju ¢ine jedna ili viSe zategn zica koje u isto vreme formiraju i alarmnu
»petlju koja registruje, naprezanje, preki ani ili bilo koji drugi oblik deformacije.

Na slici 24.1 a) i b) su prikaza varijante ograde koja ima ulogu alarmne petlje, ali u
isto vreme predstavlja i fizicku barig varijanti a) na slici, koriste se magnetni kontakti koji

zbunje 1 Siprazje su zategnut stavljanja. Svaka od zica koje Cine ogradu su spojene na
odredenom razmaku pos om od mekog metala, koji se lomi prilikom pokusaja penjanja
ili prolaska, tako da db prekidanja zatvorene petlje. Na slici 24.1 ¢) je prikazan jedan

se inace koriste 1 za zaStitu Vstg ra na objektu, dok u varijanti b) Zice koje prolaze kroz

nacin realizacije, dok slici d) prikazan jednostavan nacin testiranja - merenja otklona
ograde do trenutk iranja.

I magnet I S
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Slika 24.1 Zastita perimetra pomocu napregnute alarmne ograde



S obzirom na ¢injenicu da su zice koje €ine ogradu napregnute, i u jednoj 1 u drugoj vrsti
realizacije moguce je detektovati sva mehanicka delovanja koja najceSée prate ulazak u Sti¢eni
prostor (secenje, savijanje, Sirenje susednih Zica da bi se napravio prostor za ulazak i sli¢no).

24.2 Zastita perimetra detekcijom vibracija

Metalne ograde oko prostora koji se stiti Cesto se koriste za realizaciju zaStite perimetra

detekcijom vibracija koje nastaju nasilnim ulaskom. Obicno se koriste dva metoda:
e detekcija vibracija pomocu detektora vibracija koji se inace koriste u objektima i
o detekcija pomocu kablova osetljivih na vibracije koji se nalaze uz zice koje ¢ine ogragdu.

Detektori sa senzorima koji su osetljivi na vibracije se primenjuju na isti n “iiNi u
objektu, s tom razlikom S$to se detektori nalaze na stubovima u kuciStima koja su &é?n od
atmosferskih uticaja. Zice koje ¢ine ogradu moraju biti zategnute, tako da vibracije mogh da se
prenesu na metalno kuciste u kome se nalazi detektor, a preko kudista i detektor
vibracija. Kada se primenjuje ovakav nacin zastite, linija perimetra se deli u a najvise 30
detektora koji su povezani na centralnu jedinicu koja prima signal ala%i S ij

inise sekciju u
kojoj je nastala vibracija. 0\
detektorska sign

Slika 24.2 Zastita

Ako se umesto ograde Sti¢eni r ograduje zidom, slika 24.2, detektori vibracija mogu
da se ugrade na zid, s tim Sto iti racuna o tome u kojoj meri materijal koji se koristi za
izradu zida oko perimetta ) vibracije. Saobracaj u blizini granica prostora koji se Stiti,
drumski 1 avionski, kretaa ina, itd., moze znacajno da uti¢e na pouzdanost dojave alarma.

S

a pomocu detektora vibracija na zidu

Ako se detektori vibrac avljaju na zid, rastojanje izmedu detektora obi¢no iznosi oko 3 m.

Za detekciju vibracij oriste detektori sa piezoelektricnim elementom kao senzorom ili
nickim ili magnetnim kontaktima.

pomocu kablova koji su osetljivi na vibracije, pomocu tzv. linijskih ,,Sok*

se realizuje 1 posebnim tipovima koaksijalnih kablova koji menjaju svoje

eristike pod uticajem vibracija.

detektora,
elektri¢

stita perimetra podzemnim cevima sa senzorima pritiska

Jedan od nacina za detekciju vibracija tla prilikom prolaska i tako nastale seizmicke
energije, jeste koriSéenje cevi ispunjene nekim fluidom koje se nalaze na odredenoj dubini. Na
taj nacin se formira mreza senzorskih cevi koje su najcesce ispunjene vodom ili antifrizom, pri
¢emu veli¢ina zone zavisi od konfiguracije i karakteristika tla. Kontrolna jedinica reguliSe
pritisak u cevima, detektuje promene pritiska i generiSe alarmni signal. Obicno se koristi po
jedan par senzorskih cevi za svaki sektor unutar perimetra koji se nadgleda. Deo za
kompenzaciju pritiska reguliSe promene u pritisku koje nastaju pod uticajem vremenskih prilika
(kiSa, promene temperature i sli¢no).



Slika 24.3 Sistem za detekciju vibracija tla podzemnim cevirrw\‘

Pritisak u cevima prilikom prolaska vozila ili Coveka direktno zavisi odgt€Zine 1 pritiska.
Tréanje izaziva veci pritisak od hodanja, tezak covek koji hoda us je vedi pritisak od
lakSe osobe koja pokusava da ude na rukama i kolenima. Zbog toga je,ptaicip rada ovog sistema
da se pritisak, 1 odgovarajuci signal iz obe cevi, uporeduje i na baai dlucuje o tome da li
je alarmna situacija ili ne. %

Sistem se konfiguriSe tako $to se cevi postavljaju na nom rastojanju od 1 do 1.20
m 1 zonom detekcije koja moze da ide do 100 m, Sto sastava tla. Dubina na koju se
postavljaju cevi je od 20 do 30 cm za zemljano tlo be 0 kamenja i za pesak. Ako postoji
sloj asfalta na povrSini, sistem se postavlja dost = na oko 10 cm dubine, dok se kod
betoniranih povrSina sistem postavlja odmali¥ ctona. Zbog metoda detekcije koji se
zasniva na merenju diferencijalnog pritiska samokompenzacijom, ovaj sistem ima visok
stepen pouzdanosti i nisku stopu laznih alagma®Prilikom postavljanja treba voditi racuna da
okolno drvece bude najmanje 3 m ué jeno od sistema cevi jer se pri vetrovitom vremenu
vibracije sa drve¢a mogu preko kore eti na sistem. Takode, sposobnost detekcije sistema
u zimskom periodu moZe znacajn anji zbog napadalog snega.

24.4 Zastita perimetr ¢enjem elektricnog polja

izmedu provodnikg,na erimetra 1 zemlje i detektuju svaku promenu u polju koja nastaje
& odirne provodnike. U principu, postoje dva tipa detektora koji koriste

. kapaci& ektori.
% 1 elektricnog polja generiSu elektricno polje izmedu trozi¢nih ili ¢etvorozi¢nih

\
Senzori elektriéng\? koji se koriste za zaStitu perimetra generiSu elektricno polje
li

kada se covek pri

kablo se nalaze na ogradi. Svako polje provodnika se sastoji od jednog ili dva provodnika
i% etiri senzorskih provodnika. Oscilator generiSe naizmeni¢nu struju u polju provodnika
koji'$tvaraju elektri¢no polje. U zavisnosti od udaljenosti i jaCine polja, u poljima sa senzorskim
provodnicima se indukuje elektri¢ni signal koji je proporcionalan jacini stvorenog elektricnog
polja.

Priblizavanje ovakvoj ogradi ima za posledicu narusavanje raspodele elektri¢nog polja 1
odgovaraju¢u promenu signala u senzorskim kablovima. Signal se vodi do kontrolne jedinice
koja se nalazi u blizini i tu se vr$i filtriranje signala kojim se odbacuju visokofrekventni signali
koji mogu biti izazvani udarcima vetra i1 niskofrekventni signali koji mogu biti izazvani
bacanjem manjih predmeta na ogradu. Princip rada ovog nacina zaStite perimetra je ilustrovan
slikom 24.4.
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Slika 24.4 Primena elektrostati¢kog polja u zastiti perimetra
Mreza kablova pomocu kojih se realizuje ovaj sistem se montira na ograd 'mve

Duzina perimetra koje pokriva ovaj sistem je obi¢no oko 150 m, izuzetn nekim
konfiguracijama do 230 m. Ovakav nacin zaStite je osetljiv na atmosferske pridike kao $to su
padavine, a posebno na atmosferska elektri¢na praznjenja. Osim Sto ptice i ivotinje mogu
da izazovu lazno alarmiranje, vegetacija koja se nalazi uz ogradu moze da ove smetnje u
polju, tako da se preporuCuje uklanjanje grmlja, Zzbunja, kao i.re@o seCenje trave u
neposrednoj blizini ograde koja se §titi elektricnim poljem.

Osetljivost prikazanog sistema je veoma velika tako da je desavati u skladu sa
moguéim ,,pretnjama“ i postepeno - u koracima. Ako je osetlj'm ika, sistem Ce reagovati i
na male zivotinje koje se priblizavaju ogradi; ako je osetljiv Se mala, moguce je da nece
detektovati veoma spori prolaz preko ograde. Zbog t se najcesce podesava tako da
detektuje osobu koja normalnom brzinom hoda prolazi anju od oko 0.5 m pored ograde.

Testiranje (provera osetljivosti sistema) se spr coma sporim puzanjem, brzinom do

20 cm/s kroz zonu detekcije Cija Sirina je najcesé od ograde.

24.4.1 Zastita perimetra kapacitivnﬁm skim detektorima

Su cgektriéno polje izmedu ograde ili provodnika koji se
ju promenu u kapacitivnosti koja se javlja prilikom
dodirivanja ograde. U nekim pri apacitivni linijski detektori se dele u dvostruka desna
i leva polja u odnosu na me cu da bi se omogudilo diferencijalno merenje. Prednost
ovakvog pristupa je da ée % oje nastaju kao rezultat atmosferskih uticaja (kisa, vetar,
grmljavina) biti jednake ﬂa%egmentima, dok promene koje nastaju ulaskom nece biti iste za

Kapacitivni linijski detektori gen
nalaze na vrhu ograde i zemlje i n

sve segmente, tako da » do generisanja signala alarma. Ovakvi kapacitivni senzori su tzv.
dvozonski diferenCijalni zori koji detektuju bilo kakav dodir senzorskih kablova koji se
nalaze na vrhu o praksi, senzor indukuje niskonaponski signal frekvencije 3 kHz kroz
polje od tri bl avljena provodnika i meri kapacitet izmedu polja i zemlje. Sistem moze
iti etektuje promene od 10 do 150 pF za minimalnu osetljivost. Zbog
diferencjj nacina detekcije, segmenti sistema moraju biti iste duZine, sa najveéim
ods duZini od 10%. Najveca duZzina linije perimetra koja moZe da se §titi ovakvim
S znosi oko 300 m (dva segmenta od po 150 m), pri ¢emu ukupan kapacitet po
se ne sme da bude vec¢i od 2500 pF kada je sistem podeSen na maksimalnu osetljivost, ili
10000 pF po segmentu kada je sistem podeSen na minimalnu osetljivost.

Neki tipovi kapacitivnih linijskih detektora koriste merenje kapacitivnosti izmedu
unutrasnjeg i spoljnog provodnika, tako da pod stabilnim naponom kada kabl vibrira dolazi do
malih promena kapacitivnosti koja se meri na kraju kabla. Dobijeni signal na kraju kabla se
obraduje u smislu da promene ¢iji su intenzitet, ucestanost i trajanje veci od standardnih promena
pod uticajem okruzenja, generiSu alarmnu situaciju. U sistemima ovakvog tipa, obrada signala se
obavlja na svakih 200 do 300 m senzorskog kabla.

Sistemi sa kapacitivnim kablovima su osetljivi na vlagu koja moze da ude u kablove kao
posledica oste¢enja spoljnog omotaca. Takode je potrebno da se jedinice koje obraduju signal




nalaze blizu krajeva kabla, Sto zahteva zastitu od atmosferskih uticaja. PoSto su ovo sistemi sa
visokom impedansom, moguci su problemi koji mogu da nastanu pod uticajem elektrostati¢kih
polja drugih sistema u blizini.

Probleme koji su prisutni u sistemima koji koriste kapacitivne kablove moguce je resiti
upotrebom kablova od magnetnog materijala. Na slici 24.5 je prikazan jedan Cest nacin
realizacije takvog tipa kabla. Dva provodnika su ¢vrsto fiksirana, dok se sa strane nalaze i dva
pokretna provodnika koji se pomeraju pod uticajem vibracija u okviru elasticnog omotaca.
Kretanje kablova u postoje¢em magnetnom polju izaziva male promene napona na osnovu kojih
se generiSe signal alarma.

pokretni
provodnici P
7 spoljna \
(7 izolacija
<

7N elasticni metglna

fiksirani magnetni ~ Mreza

provodnici materijal

Slika 24.5 Linijska detekcija vibracija kablovi etskog materijala

KoriS¢enjem dva seta provodnika smanjuje se clektrostaticke 1 elektromagnetne
interference. Ovaj tip kabla je manje osetljiv od ka g na vibracije izazvane atmosferskim
uticajima kao §to je vetar, kiSa, grad i sli¢no, 14 ib signal koji je dva do tri puta jaci. Posto
ima malu impedansu, veza do centralne jedi%a radu koja moze biti udaljena se ostvaruje
normalnim koaksijalnim kablom. Standardna duz#ha ovog kabla je do 1000 m. I jedan i drugi tip
kabla se vezuju na Zice koje ¢ine ogradﬂ rgtojanju od 20 cm.

Navedeni tipovi sistema za z erimetra sa kablovima imaju visoku stopu laznih
alarmiranja zbog raznih faktora iz a koji mogu da izazovu vibracije (ptice, Zivotinje, jaki
vetrovi, padavine, itd.), tako alarma koji oni generiSu treba shvatiti kao upozorenje,
odnosno, kao neku vrstu pr og stanja koje treba proveriti drugim sistemima zastite, pre
svega preko sistema vid ra ili direktnim obilaskom od strane pripadnika sluzbe fizickog

obezbedenja kompleksﬁ
4 - ’ - -Ww - -
24.5 Zastita metra optickim kablovima

i se poslednjih godina sve viSe koriste, posebno u primenama u kojima se
ezbednosti. Opticki kablovi u zaStiti perimetra se koriste na dva nacina:

je opticki kabl sastavni deo bodljikave ograde. Ovakav nacin zastite se postavlja kao element od
koga se formira zaStitna ograda ili na vrh zida koji sluzi kao fizicka prepreka za ulaz u Sti¢eni
prostor.



bodljikava folija sa
; . ostrim ivicama
izolacija

Slika 24.6 Opticki kabl ugraden u strukturu zastitne ograde \

jjom promena

Drugi nacin koriS¢enja optickog kabla u zastiti perimetra je zastita det
optickih karakteristika kabla koje nastaju kada je kabl pod uticajem spoljasfij itiska. Kod
ovakvog nacina zastite, opticki kabl moZze biti ugraden u ogradu ili zid, kao prikazano na
slici 24.7, ili da bude ukopan ispod granice perimetra i Sticenog prosbra@ Sto je prikazano na
slici 24.8.

[~

cvrsta veza na svakih 300 mm

centralna jedinica
{obrada signala)

Slika 24.7 Nacini je optickog kabla za zastitu perimetra
Levo: opticki kabl u zid. Desno: opticki kabl upleten u ogradu.

Slika 24.8 Opticki kabl ukopan ispod sticenog prostora

Kod ovog nacina zastite, duzina optickog kabla je do 500 m. Kabl koji je zatvoren u PVC
cev se ukopava oko 60 mm ispod nivoa tla, pa se petlja vrac¢a nazad na rastojanju od 75 cm od
prethodne putanje, ukupno 4 puta. Na taj nac¢in se pokriva zastitni pojas duzine 125 m i Sirine 3
m. U normalnim uslovima rada infracrveni signal (0.7 um) koji se emituje sa jednog kraja kabla
se u nepromenjenom obliku prima na drugom kraju, dok bilo kakav pritisak koji se sa tla prenese
na kabl izaziva promene u kvalitetu primljenog signala. Sistemi ovog tipa su znacajno skuplji od
ostalih tipova sistema sa kablovima, ali su imuni na ve¢inu smetnji i veoma pouzdani.



24.6 Zastita perimetra geofonim sistemima

Primenu u zastiti perimetra su nasli i veoma osetljivi sistemi za detekciju pomeranja tla
(zemljotresa) - geofoni sistemi. Geofoni sistem je konstruisan tako da detektuje seizmicke 1
druge vibracije tla veoma niske frekvencije - oko 1 Hz, tako da u zastiti perimetra moze da se
koristi kao detektor vibracija. Pomocu geofonih sistema je moguce detektovati neznatna
podrhtavanja tla izazvana korac¢anjem ili kretanjem vozila. Bilo da se geofon nalazi ukopan ispod
nivoa prolaska, u ogradi ili na zidu, vibracije izazivaju pomeranje kalema koji se nalazi u polju
stalnog magneta i tako generiSu elektricni impuls u kalemu. Posle pojacavanja i filtriranja,
signali iz mreZe geofona se vode do kontrolne jedinice. Geofoni senzori rade na {principu
elektromagnetne indukcije i na slici 24.9 je ilustrovan njihov princip rada. Sva rotena
relativnog polozaja seta kalemova u odnosu na magnet koji je fiksiran opmgahzaziva
promenu diferencijalnog napona na kalemovima, ¢ime se generise signal alarma

Sistemi za geofonim senzorima mogu da se montlraju na ogradu i zi
prostora koji se Stiti. Postavljanje ispod tla se preporucuje u sredinama kOJe n ane (travnate
1 zemljane povrsine), dok se na ogradu stavljaju kao sekundarna

okruZzuje Sticeni prostor.
opruga Q

N |

-1mm

L

"~ magnet
\Princip rada geofona

je od 20 do 50 senzora na liniji, na rastojanju koje ide
6 do 12 ft) i preporucenoj dubini od 15 do 35 cm (6 do 14
moze da ima duzinu do 100 m.

Geofoni sistemi se uglavn
od 2 do 3 m, zavisno od proi
in¢a). Linija sa geofonimgse

V'\‘b o

Slika 24.10 Geofoni sistem za zastitu perimetra

Osetljivost detekcije ovog tipa sistema za zaStitu perimetra zavisi pre svega od
karakteristika tla, kao $to je kompaktnost ili rastresitost, §to je presudan faktor za prenosenje
seizmiCkih vibracija. PoSto se pomocu geofonih sistema moze detektovati 1 veoma slaba
seizmicka aktivnost lazno alarmiranje mogu izazvati vibracije stabala, ograde ili elektri¢nih i
telefonskih stubova. Zbog toga se preporucuje postavljanje geofonih senzora na minimalnom
rastojanju 10 m od drveca i 3 m od ograde i stubova.



Geofoni sistemi se koriste na aerodromima, u zatvorskim jedinicama, vojnim objektima,
kao 1 u svim primenama gde cena ne predstavlja odlucujuci faktor prilikom izbora sistema.

24.7 Zastita perimetra podzemnim koaksijalnim kablovima

Za zastitu perimetra ispod nivoa tla moguée je upotrebiti i koaksijalne kablove posebnog
tipa koji imaju male otvore koji su blisko rasporedeni na spoljnom omotacu. Otvori
omogucavaju prostiranje (,,curenje) elektromagnetnog zrac¢enja oko provodnika ¢ime se formira
elektri¢no polje u neposrednoj blizini provodnika. Prednost ovakvog tipa zaStite perimetra je
viSestruka: kablovi su nevidljivi i teski za otkrivanje, postavljeni su da prate konfiguraciju tla, a
sama forma putanje moze da se postavi proizvoljno. K

Koaksijalni kablovi se postavljaju paralelno ispod nivoa zemlje na rastojanju 0& m
do 3 m. Dimenzije zone detekcije koja je prikazana na slici 24.11 variraju duz kabla, St& zavisi
od rastojanja izmedu kablova i dubine postavljanja koji variraju duz cele linije, @@ sastava tla, od
prisustva ukopanih metalnih predmeta, itd. U varijanti prakti¢ne realizaci odrazumeva
ukopavanje na dubini od 20 cm i na rastojanju izmedu kablova od 2 m, formi zona detekcije
ima visinu od oko 1 m i $irinu do 3 m. L/

Elektricno polje koje se formira izmedu provodnika se menj
Postoje dva tipa zastite perimetra sa koaksijalnim kablovima:
talasima. U obe varijante predajnik se nalazi na pocetku jedno
kraju drugog kabla i nadgleda promene (smetnje) koje nastaj

U varijanti sa pulsnim talasima moguce je odrédi
linjja nadgleda softerski, uz pomo¢ racunara, tako
segmente od 1 m do 2 m, §to u isto vreme ja 1 taCnost detekcije. Kablovi sa
kontinualnim talasima predstavljaju celom sy, om jedan senzor kroz koji se Salje talas
frekvencije 40 MHz 60 MHz, ne postoji mo ost obrade signala i samim tim, i odredivanja
precizne lokacije ulaska u zonu detekcije.

Kablovi koji koriste pulsne talase fmogu da pokriju rastojanje i do 3000 m, dok kablovi sa
kontinualnim talasima pokrivaju rastgjanj 100 do 150 m. Prilikom postavljanja kablova treba
izbegavati da linija kablova ide isg alne ograde koja okruzuje prostor, a ako to ne moze da

»uljez ude u polje.
1 kontinualnim RF
ok se prijemnik nalazi na
tromagnetnom polju.

ciju uljeza, posto se kompletna
toji mogucénost podele linije na

se izbegne, minimalno rastojahyj u ograde 1 kablova treba da bude od 2 do 3 m. Ukrstanje
sa drugim kablovima ili cevi a da bude na minimalnom rastojanju od 1 m. Naravno, i kod
ovog nacina detekcije poi %begavanja su najcesce premoscavanje ili preskakanje.

Lazno alarmiranjé da bude izazvano skupljanjem vode tokom kiSe ili posle topljenja
snega Cije talasanj 0z8”da izazove alarm. Kretanje metalnih objekata u blizini kablova i
kretanje 2iv0tinj$ od 4 kg, takode uticu na promenu parametara koji se prate u zoni

detekcije. &



0 (00000
y OB
Rl oot X {0‘0‘0"

GOSN
ooochs oo AR | || L | S o
:0’00’0: IROeioet BAt 1l Yy ! ' X 30’0

000 hoetont

OO0
DOOCOOOH

0’0’0’0‘ eleleleio
XXX
QAR
KOO0

"

Slika 24.11 Zastita perimetra ukopanim koaksijal

gerimetra, pocev od razloga

rnosnih - da nadomeste mane
,,Slaba tacka* zasStite elektriénim
a je slaba detekcija puzanja. Ovaj

Postoje mnogi razlozi za kori§¢enje ovog nacina
estetske prirode (zastita koju ne vide oni koji tu prola
najkori$¢enijih nacina zaStite perimetra. Naime, zaje
poljem, mikrotalasnim 1 aktivnim infracrvenim
nacin zastite je upravo najefikasniji za detekciy ¢ina ulaska u prostor. Medutim, zastita
koaksijalnim kablovima nikada nije primara 1 nacin zaStite, ve¢ se koristi kao dopuna
pomenutih nacina, naro€ito kada se zahteva visok'8tepen zastite prostora.

Prilikom instaliranja najvise tref: Voﬁti raCuna o udaljenosti od metalnih objekata od
kablova (ormana za elektricnu instald@@ijuyvodovodnih i kanalizacionih cevi koje ne smeju da
seku putanju kablova) i potrebn e obezbedi dobra drenaza tla od atmosferske vode.
Testiranje osetljivosti sistem:

Slika 24.12 Ometajuci faktori pri instalaciji i na€in testiranja

24.8 Zastita perimetra detektorima pokreta

Detektori pokreta koji predstavljaju vodeci tip detektora koji se koriste za zaStitu od
provale kada se ,,uljez“ nade u objektu, mogu se iskoristiti i za zastitu perimetra. U tu svrhu se
koriste aktivni tipovi detektora koji konstruktivno sadrze predajnik i prijemnik signala ¢ijim
»presecanjem® dolazi do generisanja alarma.



24.8.1 Zastita perimetra mikrotalasnim detektorima pokreta

U poglavlju 18. opisani su mikrotalasni detektori pokreta koji princip detekcije zasnivaju
na Doplerovom efektu i generiSu elektromagnetne talase frekvencije od 9.3 do 10.7 GHz. Za
zaStitu perimetra se standardno koristi bistaticki mikrotalasni detektor pokreta kod koga se
predajnik 1 prijemnik nalaze u odvojenim kucistima, dok se u nekim primenama moze koristiti i
monostaticki detektor velikog opsega kod kojih je predajnik 1 prijemnik u istom kucistu.

Kada je u pitanju postavljanje bistatickih mikrotalasnih detektora na granici oblasti koja
je pod nadzorom, najjednostavnija je zastita kod pravougaonih povrsina gde se postavljaju parovi
predajnik/prijemnik u temenima pravouganika koji oznacava granicu prostora koji s&¥stiti. U

ostalim sluCajevima, postavljanje zavisi od oblika povrSine koja se Stiti, konfigufacije 1
mnogih drugih faktora koji zavise od okoline. Kada se zahteva veci stepen sigurnosti Wkada su
povrsine izuzetno velike, najceS¢e se koriste dva ili tri bistatiCka detektora koja se postavljaju
jedan iznad drugog, ili jedan pored drugog, slika 24.13. é’
ograda

niska frekvencija =

(3iri opseq)

visoka frekvencija

{detekeija puzanja)
Slika 24.13 Postavljanje bistatickih detektora pokreta za za$ metra kada se zahteva visi nivo zastite

Takode, zavisno od primene, mikrota tori pokreta se mogu kombinovati na

razlicite nacine, kao $to je prikazano na slici

ograda ¢, @

Slika 24.1

Kombinovangje m&alasmih detektora pokreta ima za cilj da se formira konfiguracija u
kojoj ne postoje , one* detekcije pored ili iza detektora. Na slici 24.15 je dat realan primer
kombinovanja.

ovanje bistati¢kih detektora pokreta za zastitu perimetra

Slika 24.15 Primer kombinovanja bistatikih detektora pokreta

Na slici levo su prikazana dva para bistatickih detektora pokreta, predajnik udaljeniji na slici, u
sredini, emituje zrak ka prijemniku koji se nalazi iza fotografa. Ovo je konfiguracija koja
odgovara polozaju detektora koji je ilustrovan na slici 24.14. desno, i poznata je kao



konfiguracija ,,upletene korpe* (eng. basketweave). Konfiguracija prikazana na slici 24.15 desno
se primenjuje u uglovima da bi se obezbedila zastita od prolaska iza detektora ili od pokusaja
prolaska puzanjem.

Bistatickim mikrotalasnim detektorima je moguce pokriti razdaljinu do 450 m, pri cemu se
oblik zone detekcije (Sirina, visina) definiSe antenom na predajniku.

Monostaticki detektori pokreta se realizuju na dva nacina — koriS¢enjem amplitudne
modulacije mikrotalasnog signala i koriS¢enjem frekventne modulacije. Detektori koji svoj rad
baziraju na prvom principu detektuju promene u primljenom signalu na sli¢an nacin kao i
bistaticki, dok monostaticki detektori koji koriste drugi princip, detekciju baziraju na
Doplerovom efektu. Generalno, monostatic¢ki detektori pokreta se manje koriste od biStatickih,
primenjuju se u situacijama u kojima bistaticki detektor pokreta nije podesan.

Ako se za zaStitu perimetra koristi monostaticki mikrotalasni detektor pokreta, tad@duZina

perimetra koju je moguce zastititi iznosi oko 100 m i ima Sirinu do 4 m, iako Ve@ groizvodaéa

za pouzdanu detekciju daje rastojanja od 60 1 80 m, slika 24.16. %7
/_\ .
._—-"'""—'
100 m
Slika 24.16 KoriS¢enje monostaticki pokreta za zastitu perimetra

Iako monostaticki detektori pokreta pokfitvaju manju razdaljinu od bistatickih, njihova
prednost je u tome §to imaju precizno (kﬁniwqu onu pokrivanja, §to kod bistatickih nije slucaj.
Oba tipa detektora se veoma cCesto korlﬂl kombinaciji sa video nadzorom tako da se postize
veoma visok nivo bezbednosti.

Sto se ti¢e laznih alarmiranj talasni detektori prilicno imuni na atmosferske prilike,
mada ponekad jaka i gusta Ki rvih nekoliko sekundi moze da izazove lazni alarm. Pri
vetrovitom vremenu, otpgc' noSeni vetrom, kao na primer lis¢e, papir, kartoni i sli¢no,
nece izazvati alarm jer n obru refleksiju, ali ako su mokri ili zaledeni moze se desiti da
izazovu alarm. Male ziV@tinjeé do veli¢ine miSa ne izazivaju alarm, ali vece Zivotinje (zec, jato
ptica) mogu da ga 1

Slika 24.17 Nacini testiranja rada mikrotalasnih detektora pokreta

Za testiranje detektora preskakanjem koriste se platforme iza ograde, da bi se utvrdilo do
koje visine je pouzdana detekcija. Osim ovoga, rad detektora se testira i brzim prolaskom



(trcanjem) kroz zonu detekcije posto su neki mikrotalasni detektori podeseni da eliminiSu brzi
prolazak sa ciljem smanjenja broja laznih alarmiranja prolaskom zivotinja.

Za testiranje prolaska puzanjem ispod zone detekcije koristi se lopta od aluminijuma (slika
24.17 desno), posto se osoba do 35 kg teSko detektuje prilikom sporog prolaska kroz zonu
detekcije. Lopta pre¢nika 30 cm se sporo provlaci ,,ispod* zone detekcije 1 ovaj test se ponavlja
oko 30 puta da bi se simuliralo sporo kretanje ,,uljeza®. Oblik sfere u stvari simulira popreéni
presek ,,uljeza* koji lezi paralelno sa osom detekcije, pa se lopta koristi zato §to ima isti poprecni
presek u odnosu na bilo koji polozaj detektora.

Problem prolaska puzanjem 1 preskakanjem zone detekcije se najlakSe prevazilazi
postavljanjem viSe detektorskih parova koji se nalaze jedan ispod drugog (najcesce 3 isoku
pouzdanost), poc¢ev od nivoa tla do visine iznad koje nije moguée preskakanje.

24.9 Zastita perimetra infracrvenim detektorima pokreta

g
Infracrveni detektori pokreta za zaStitu od neovlaséenog ulaza u t, opisani u
poglavlju 19, imaju takode veliku primenu u zastiti perimetra. U tu gvr@e oguce iskoristiti

pasivne (rede) i aktivne infracrvene detektore pokreta (Cesce).
Pasivni infracrveni detektori se koriste u manjoj meri zbog HQ detekcije, ali 1 zbog
a

povecane osetljivosti na lazne alarme pod spoljnim utica'% 0 "Sto su drugi izvori
infracrvenog zracenja iz okoline, refleksije 1 zbog sli¢nih utic{\

Daleko ve¢u primenu u zatiti perimetra imajuga fracrveni detektori koje cine
predajnik 1 prijemnik IC zrac¢enja pomocu kojih se fo ififfacrvena barijera za zaStitu spoljne
linjje, ali se moze koristiti i na otvorima na fasa jekata. Za efikasno formiranje IC
barijere potrebno je kombinovati linije pokriv ‘ je dva aktivna IC detektora kao Sto je
prikazano na slici 24.18. 6
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.18 Koriscéenje aktivnih IC detektora pokreta za zastitu perimetra

Dana rziStu najprisutniji aktivni IC detektori kod kojih transmiter Salje dva (eng.

twin be 1l® Cetiri sinhronizovana snopa (eng. quad beams) na daljinu od 40 do 120 m.
Obi 0 granica za stabilan rad aktivnog IC detektora navodi rastojanje do 200 m. U
n slucaju, postavljaju se dva para predajnik/prijemnik, sa visinom postavljanja nizeg
pa visini od oko 15 cm za detekciju puzanja, i drugog para na visini koja Stiti od

preskKakanja, sa dodatnim parovima izmedu zavisno od primene i pre¢nika svakog emitovanog
snopa koji se podesava optikom u detektorima. Treba napomenuti da, iako je emitovani
infracrveni snop nevidljiv za ljudsko oko, danas postoje kamere kojima moze da se utvrdi
pozicija infracrvenih barijera koje formiraju detektori.

Danas na trzistu postoje modeli ¢ije karakteristike mogu da se podesavaju daljinski putem
raCunara za razliCite uslove rada. Na primer, moguce je iskljucivanje najnizeg para detektora u
uslovima velikog snega na tlu, pri ¢emu parovi na vecoj visini ostaju operativni. Ve¢ina modela
je opremljena uredajima koji Stite od zamrzavanja (grejaci) ili od kondenzacije na socCivima
detektora. Neki detektori su realizovani tako da sinhronizovano, u razli¢itim vremenski



sekvencama emituju infracrveni snop, ¢ime se eliminiSe problem da snop iz predajnika jednog
detektorskog para dode u ,,vidno polje prijemnika drugog para. Osim navedenih, danas se na
trziStu mogu naci detektori sa mnogim drugim karakteristikama za razli¢ite uslove primene.

Posto presecanje zraka generise alarm, potrebno je da postoji opticka vidljivost izmedu
predajnika 1 prijemnika. Zbog toga je moguce da bilo Sta Sto presecCe zrak, kao na primer: ptice,
zivotinje, liS¢e koje opada ili papir noSen vetrom, izazove alarm. Magla, dim, vlaga ili nata-
loZena prasina na predajniku, prijemniku ili ogledalima moZze da izazove rasejavanje IC snopa 1
da smanji pouzdanost detekcije. U pojedinim periodima godine, direktna svetlost ka prijemniku
u zoru ili prilikom zalaska Sunca moze da izazove lazno alarmiranje. Zbog toga, na trziStu
postoje modeli koji u jednom modulu imaju 1 predajnik 1 prijemnik. Time se obezb@duje da
infracrveni snop ide u oba smera, pa je potrebno da oba modula udu u alarmno stanj 1'doslo
do alarmiranja.

Aktivni infracrveni detektori mozda imaju najvecu oblast primene ugodnosu ostale

detektore pokreta. Oni mogu da se koriste za zaStitu vrata ili prozora, kapgj pesaka ili
vozila u neki prostor i slicno.

Preporuka je da detektore ovog tipa nikada ne treba postavlj@i rarlice pokrivanja -
dometa ve¢, na primer, treba iskoristiti IC detektor dometa 30 m za je prostora duzine
25 m ili dva detektora dometa 30 m za pokrivanje prostora duZin JIC barijera se zavisno

ih barijera (ograda) pruzaju visoki nivo zastite. Posto je IC
snop relativno uzak, dob: avanje puta predajnik - prijemnik je kljuno za pouzdano
funkcionisanje. Kombi \ razli¢itih tipova detektora, ukljuc¢ujuéi i video nadzor, moze da
se realizuje efikasng za%perimetra, a da pritom ne bude lako uocljiva, kao u primeru na slici
24.20.

Aktivni IC dataktor

(predajnik/prijemnlk)

Slika 24.20 ,Skrivena“ zastita perimetra linijskim IC detektorima, podzemnim kablovima i video nadzorom



