


ZaStita od provale — opSti zahtevi

Mere na kojima poéiva bezbednost objekta is=okolnog prostora:
gradevinsko - urbanisti¢cke mere

gradevinsko - arhitektonske karakteristike objekta, uredenje okolnog
prostora, funkcionalnost pojedinih-celina i bezbednosni zahteuvi,

organizacione mere

organizacija sluzbe obezbedenja, rasporedivanje njenih pripadnika,
usavrSavanje, itd.,

operativhe mere

prikupljanja informacija, nadzor nad prostorom koji se Stiti i primenu
represivnih postupaka | mera, kao i mere koje su bitne bezbednost
objekata‘ prostorakoji se Stiti, i

tehniéke mere

primena sredstava i uredaja za otkrivanje, identifikaciju i signalizaciju
nezeljenih dogadaja.
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ZaStita od provale — opSti zahtevi

Najznacajniji faktori koji direktno odreduju veli€inui karakteristike

sistema za zastitu od provale i pratecCe.sluzbe obezbedenja:

« makro i mikrolokacija objekta,

 vrstaivrednost sadrzaja u objektu,

 svakodnevne aktivnosti, @rganizacija rada u objektu, tehnoloski proces
u objektu (ako postoji),

« moguénosti i oblici komunikacije i kretanjau prostoru oko objektai u
samom objektu, itd.

Cetiri 0snovna faktora na.kojima’se zasniva funkcionisanje sistema
bezbednosti:

s procenaugrozenosti,
* projekatsistema tehnicke zastite,
s, Organizovana sluzba obezbedenja i

¢ plan obezbedenja.
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ntrolna oprema (centrala),
napajanje,
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ZaStita od provale — struktura sistema “\
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oprema za zvuénu i vizuelnu signalizaciju,
izvrSni uredaiji,

ulazni uredaj.

uredaj za daljinsku signalizaciju.
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ZaStita od provale — struktura sistema

Uredaji za B Inerfejs za _
centralizjovano Off-ine”baza | oristyp sistenl Interfejs
- podataka (loga?amie") “Eoveke masing”
alarmiranje govanj

B
P&

o,
S
/&
CENTRALNA

BAZA PODATAKA
TEHICKIH |
BEZBEDNOSNIH

CENTRALNA
JEDINICA ZA PRIJEM,
OBRADU | PRENOS
INFORMACIJA
O ALARMU

KARAKTERISTIKA
Uredaji SISTEMA
za lokalno
alarmiranje
Izvréne funkcije | Baza podataka
sistema u slucaju | DETEKCLJA za rad ﬁ realnom
alarma vremenu
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Detektori provale

Unutrasnji detektori provale otkrivaju ulazak u objekat ili ulazak u specifiéan deo
(prostoriju) u objektu. izvrSavaju jednu od tri funkcije:

1.detekcija priblizavanja ili prelaska kroz graniénulinijus
2.detekcija kretanja,

3.detekcija pomeranja, podizanja ili dodirivanja.

@etektori zanadzor u objektu (unutraénjD

l Prozori Zid I Prostoriia

| OkVir (iram’) Okvir ("ram”) Povr$ina | | | Zapreminska detekcija
prozora vrata ~ Zida (detektori pokreta)
. Mehanicki | Mehanicki _— Mikrotalasni
Kontakti kontaki vibraciie | — fetektori
| Magnetni | wMagnetni Opticki __ Pasivni i_C
kontakdi kontakti kab detektori
Balansirani Balansirani __ Pasivni IC i mikro-
L~ magnetni - magnetni talasni detektori
kontakdi kontakti Aktivni ultrazvucni
" detektori
L.| Staklo prozora
 Akusticna ___ Pasivni ultrazvugni
detekiori
— Lom | [Linijska
detekcija
— Udarac/lom
L Aktivni IC
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Detektori provale

Spoljasnji detektori provale otkrivaju prelazak preko dela perimetra ili ulazak u
zonu koja se Stiti.

@etektori za nadzor u okolini @bjekta (spoljasniji)
I
[ 1

Nadzor na granici prostora Nadzor unutar granice prostora
i
| | E
Detektori na Detektori ispod Zapreminska detekcija
granici perimetra | | granice perimetra (detektori,pokreta)
— Detekcijavibracija, |, Linija osetljiva | Aktivni IC
» na pritisak detektori
—=Zategnuta zica
. | Podzemni _Mikrotalasni
m— Opticki kabl koaksijalni kabl detektori
| Neprekidnost™, | Podzemni | PasivniIC
: opticki kabl detektori
— Smetnje .
. Podzemna Pasivni IC |
— Deformacija kabla & L geofona linija e mikrotatgsmi
7 | oaksifalni kablovi (SeiZMicka detekcia) detektor
C ___Radarski
~——Magnetski polimeri sistemi
— Elektricno polje | Akusticni
senzori

— Kapacitivnost
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Alarmni kontakti — magnetni kontakti

 Obuhvata veliki broj konstruktivno razli€itih uredaja koji sadrze kontakte
koji menjaju svoje stanje pod uticajem spoljne sile

* Inicijalno stanje kontakta moze da bude otvoreno -'kada uticaj/spoljne
sile zatvara elektriéno kolo i time generiSe signal alarma,dli'zatvorenoe -
kada se signal alarma generiSe prekidanjem elektriénog kola

 NajéesSéi: ,normalno otvoreni“ ili ,normalno zatvoreni“/magnetni
kontakti (eng. Magnetic'Reed Switches)

« Standardni kentakti - .cev€ica duzine oko 50 mm, preénika 5 mm,

 Mali kontakti =.cevéica duzine 25 da 30.mm; preénika 4 mm,

 Mini kontakti- cev€ica duzine 13.do 20 mm, 2 do 3 mm u preéniku i

» Mikre kontakti - cev€icaduzine 4 do 9 mm, sa preénikom od 1.5 do 2 mm.

)%
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Alarmni kontakti — magnetni kontakti

Kontakti su od magnetskog materijala koji su’ hermeticki zatvoreni u
cevéici od stakla ili plastike koja je ispunjenainertnim _gasom. Kontakti se
prostorno preklapaju, ali ne dodiruju - razdvojeni.su malim zazorom.

Zbog male inercije i malog zazora izmedu‘kentakata, vreme reagovanja iznosi
od 0.5 do 1ms. NajéeSéa primena ovih kontakata je u Konfiguracijama koje su
“normalno zatvorene”, tj. U, blizini kontakta se,nalazisStalni magnet koji
kontakte drzi spojenim, a.otvaranje kontakataizazivassignal alarma.

o A\ N
cevCica,sa inertnim - ~_
gasom e U N < J S
- < N/ S

2 N I_l—l—l
kontaktni sloj=” “zazor S N

M‘i LJAA__+

izgled magnetnog alarmnog kontakta
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Alarmni kontakti — magnetni kontakti
< A\\

Plastiéno ili metalno kuéiSte u kome se nalazi magnetni.kentakt se montira
na okvir vrata ili prozora, dok se magnet postavlja navrata'ili na prozor.

okvir
vrata E’\
i1 | 1
W ~ X
|
magnet vrata

okvir

vrata
— >

‘ vrata
% ]

Problem pozicioniranja kontakta (lokacija X?) magnetni kontakti sa oprugom
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Alarmni kontakti — balansirani magnetni kontakti

Sastoje se od dva magneta - unutrasnjeg, koji se” obi¢ho, montira na okvir
vrata/prozora i spoljnog (balansiranog), koji.«Se “montiras na pokretni deo
vrata/prozora. Kontakt u polju izmedu dva.magneta sesnajcesée podeSava da
bude otvoren. Ako dode do promena u magnetnom polju pomeranjem ‘spoljnog
magneta, prekida¢ zauzima polozajszatvoreno®.

Otvaranje / Prekidac —— Y
vrata \ | L, Odsustvo magnetnog polja utice ? RiEaE \\
\I da BMS promene stanje \
g‘ T Magnet =
/y I Vg | =@
M t BMS1%, BMS2
s & Lokalna
L obrada

Ima_veéi nivo bezbednosti u odnosu na standardne alarmne kontakte, naroé€ito u
eksplozivnim_sredinama. NajéeSée se podeSavaju tako da daju signal alarma pri
otvaranjuswvrata od 1 do 2 cm i koriste se zajedno sa detektorima pokreta, ukoliko
postoji moguénost ulaska u prostoriju bez otvaranja vrata ili prozora.

P Mana magnetnih alarmnih kontakata - moguée ih je “prevariti” spoljnim magnetom
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Alarmni kontakti — balansirani magnetni kor&&ti

Balansirani-magnetni kontakti se koriste
| za yrata | za prozore. NajCeSca
varijanta® je da su a % polozaju
,zatvarene® strujno Kolo." Otvaranjem
Se generise signal alarma.

Koriste se wec 30 godina i imaju nisku
cenu (6ko 10%).

FAKULTET ZASTITE NA RADU U NISU
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Alarmni kontaktli sa zivom

Predstavljaju tip alarmnih kontakta koji se koristi kodprozora. Sastoje se od
staklene cevéice u kojoj se nalaze kontakti koji'su paevezani na alarmno kolo
I male koli€ina zive koja svoj polozaj zauzima u skladu sa/delovanjem
zemljine teze.

Staklena cevé€ica moze biti, vakuumska'ili ispunjena vazduhom ili inertnim
gasom. Cevéica se nalazi u kuéiSturkoje se maontira na/ okvir prozora, tako
da u zatvorenom poloZaju ziva uspostavlja vezu izmedu alarmnih kontakata.

+ gravitacija

Ziva
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Mikroprekidacki alarmni kontakti

Za aktiviranje mikroprekida€a je potreban pritisak na taster.koji je.nategnut oprugom,
tako da se po uklanjanju pritiska taster vraéa u osnovnispolozaj.

3
=
{

Sila koja je potrebna za aktiviranje i duzina, puta®“ koji treba da prede taster do aktiviranja
(uspostavljanja ‘kontakta) zavisi od«'tipa” i namene mikroprekidac¢a. Karakteristike
mikroprekida€a se opisuju naiosnovu rastojanja izmedu normalnog i kontaktnog polozaja
prekidac¢a (predenog , puta®, tastera).

1. Pogetak 2. Prethodni put 3. Predeni put 4. Naknadni put 5. Ukupni put
(Pre-travel) (Over-travel) (Post-travel) (Total-travel)

—_~

Diferencijalni put —

\

Uspostavljan_je’ Granica il

kontakta puta
O O (o ¢ (o (0 ¢
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April 2018.

Detekcija loma stakla

Sa aspekta zaStite postoje tri tipa stakla koja mogu da se nadu u objektu:

. obiéno - ravno staklo koje se najviSeskoristi za zastakljivanje,.i koje
prilikom loma daje velike i oStre kemade,

. armirano staklo - segmentirano.na delove pomoc¢u tanke unutrasnje
mreze ili napravljeno_tako Sto se tokom procesa proizvadnje obiéno
staklo sitni i topina 750 °C, €éime se menja njegova unutrasnja
struktura. Time se dohija staklo koje se prilikom foma raspada u sitne
komade.

. viseslojno - sigurnosno staklo,sa najmanje dva sloja izmedu kojih se
nalazi nekipolimer, €éime se dobija staklo kod koga se kod loma komadi
drze zajedno.

Dve'grupe metoda za detekciju loma stakla:
e na osnovu mehani€kih karakteristika stakla
e na osnpovu akustiénih osobina stakla

FAKULTET ZASTITE NA RADU U NISU Predavanje 9. 15



Detekcija loma stakla

NajéeSc¢a podela:
. Vibracioni detektori loma stakla
. Akustiéni detektori loma stakla

. Kombinovani (“dual”) detektoriloma stakla:

Podela na osnovu evropskog standarda(EN (CLS/TS) 50131 - Alarm systems -
Intrusion and hold-up systems):

. akustiéni detektori lomasstakla - detektori koji se postavijaju u prostor koji se
nadgleda i koji detektuju akusti€éne promene u okolnhoj sredini,

. aktivairdetektoriloma stakla - detektori kojirse nalaze na samoj povrSini stakla i
detektuju'promene natoj povrSini prijemom, slanjem ili obradom signala,

. pasivni detektori loma stakla'- detektori koji se montiraju na prozor ili na okvir
prozora i detektuju energiju koja nastaje lomom stakla.

U zapadnoj literaturi se koriste razli€iti termini:

~impaet, , shock” i'yinertia® ozna€avaju detektore koji reaguju na vibracije na
elektromehani€ki naéin

,Vvibration“ ', seizmic“oznacavaju detektore koji koriste piezoelektiéni element
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Alarmna stakla

« Alarmna stakla sa diferencijalnim pritiskom
— dvoslojni sistem sa diferencijalnim pritiskom

— prozorskom staklu se dodaje joS jedan sloj stakla na odredenom
rastojanju, a izmedu slojeva stakla upumpava se vazduh'€ime se stvara
vazdusSni pritisak izmedu slojeva koji sespreko ventila sa dijafragmom
iIspusSta u okolni prostor

— merenjem diferencijalnog pritiska se odreduje da li je doSlo do loma ili ne.
Pad pritiska dovodi de spajanja kontakata koji'se nalaze u ventilu |
generisanja signala alarma

 Alarmna stakla'sa provodnim slojevima

— 'sastoje se od tri sloja koja su'presvu¢ena u samom procesu izrade
provodnim slojevima (dva medusloja) od materijala koji je poznat kao
PVB - Polyvinil Butyral. Sa slojeva su izvucene elektrode do kontrolne
jedinice koja se nalazi u blizini prozorskog otvora koji se Stiti. U kontrolnoj
jedinicisse meri promena otpora slojeva u staklu koja nastaje lomom jer je
vrednost-otpora poznata za odgovarajuc¢e dimenzije staklene povrsSine.

 Alarmna stakla sa mrezom provodnika i provodnim folijama
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Vibracioni detektori loma stakla

NajéeSce se koriste elektromehaniéki vibrokontakti kojisSe u osnovi sastoje od
fosfor-bronzane opruge koja je pricvrséena na jednom kraju; dok je drugi kraj
optere¢en masom sa srebrnim kontaktom. Prilikom vibracija,uspostavlja se kontak.

<132
Postavljanjewibrokontakta na
3(_____ 5, staklojilizid:
1 -povrSina stakla
2 - kuéiste detektora
vibrokontakt sa autematskim <=4 4 .
sefio ) D A 3 - drZaé detektora
5 4 - kontaktna opruga

— 5 - zavrtanj za podeSavanje

6 - linija ka centrali

vibrokontakt sa ruénim resetom
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Inercioni detektori loma stakla

Osnovni princip rada se sastoji u tome da se«i noermalnom stanju_kuglica
ponaSa kao kontakt u normalno zatvoreaom strujnom kolu. Pomeranjem
kuglice pod dejstvom vibracija dolazi.da povremenih prekida strujnog kola,
a od uéestanosti prekida zavisi daslinée doéi do generisanja'signala alarma.

Vibracije izazvane saobraéajem ili udarima vetra imaju frekvenciju od 3 do
20 Hz.

Vibracije koje nastaju nasilnim ulaskomtimaju u€estanost od 50 do 300 Hz,
tako da se time'definiSe kriterijum definisanja alarmnog stanja.

Postavljanje vibrokontakta
na staklo ili zid:

- 1 - povrSina stakla ili zida
@ A 2 - kuéiSte detektora
kontakdi 3 - drZac¢ detektora

l 4 - kontakti
,j_ﬂi/, g >: s | 5 - metalna kuglica

6 6 - linija ka centralnoj jedinici

A4
<— N

pozlacena
kuglica
—igica i
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Inercioni detektori loma stakla

132
B
- 4
Osetljivost ~detektera “zavisi od _ fizi€kih, karakteristika
kuglice i“udaljenasti od kontakta i"moze da se smanji
dodavanjem stalnog magneta ' Koji ~drzi kuglicu u 6

kontaktnom polozaju tkod vibracija manjeg intenziteta.
Takav tip inercionaeg detektora se naziva ,damped“ dok
detektori bez magneta imaju naziv ,,undamped”.

Inercioni detektori koji se danas nalaze na trziStu rade u opsegu od 10 Hz
do 1500'Hz sa amplitudom od 2 mm do 20 mm, respektivno.
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Akusti€éna detekcija loma stakla

Akusti€éni detektori reaguju na vibracije koje seprenose kroz vazduh, yilbracioni
detektori detektuju vibracije koje se prenose kroz'materijale i 'samu
gradevinsku konstrukciju.

Akustiéni detektori loma stakla - zvuéni (audio) detektori kao uredaji koji su
osetljivi na vibracije vazduha u.jednom ili vise frekventnih opsega koji su u
oblasti €ujnosti ljudskog uha ili van tog apsega(ispod 20 Hz i iznad 20
kHz). Lom stakla preizvadi frekvencije (poznate kao “Sok” frekvencije)
najéesSée.u opsegu.od 3 kHz do 5kHz.

Uslovna podela,akustiénih detektaralloma stakla:

- piezoelektriéni detektori kQji detektuju vibracije koje se prenose kroz staklo
| okolne materijale |

- audio detektori koji detektuju zvuk koji je proizveden lomom stakla.
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Akusti€éna detekcija loma stakla “\

Kod detektora loma stakla koji koriste piezoelektriéne senzore detektor se postavlja ili na samo
staklo, ili na okvir prozora Sto omoguéava da se Stiti viSe prozora u isto vreme. Detektor se
vezuje jednom paricom na centralu, ne zahteva napajanje jer se jedini elektriénisignal ukolu
generiSe od strane senzora, tako da je imun na lazne"alarme.

Energija loma se uvek koncentriS8e na uglovima stakla pa se detektor poestavlja u uglove
prozora. Proizvodaéi obiéno daju opseg - maksimalno rastojanje taéke udarca u okviru koga
je moguéa detekcija (obiéno 3'do 4 m), tako da je moguée-da ne dode do detekcije van tog
opsega, €ak i ako'se,slomi.cela staklena povrSina.

L] L] k“’:

>

I e

 l ad
X »
£

P N
%fﬂwﬁ:m:m

A—
—
—
-
—
2

April 2018. FAKULTET ZASTITE NA RADU U NISU Predavanje 9. 772l Prof. dr Milan B. Blagojevié




Akusti€éna detekcija loma stakla
< A\\

Tri metoda koji se koriste za detekciju audio detektora:
1. detekcija jedne ili dve frekvencije koje pripadaju lomu stakla,
2. koris¢enje ,dual“ tehnologije za detekciju,

3. detekcija prepoznavanjem uzorka.
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Ostale oblasti primene detekcije vibracija
A\

» detekcija pomeranja predmeta koji su * detekcijatezinelpritiskana zid ili
priévrséeni ili obeSeni na “vibracijsku podlogu pomocéu mreze kablova koji su
zicu”. Nadzor slika, tepiha, oruzja, povezani na piezoelektriéni element

eksponata u muzejima.

&)

» . detekcija oscilacije u materijalima
prilikom provale pomocu raznih alata

Senstec senzor

“YJ Pojatavat

Analizator

J
%3? Alarmni izlaz

- za sve tipove alata: do 50 m? (4 m radijus)

P

- samo za mehanicke alate: do 150 m? (radijus 7 m)
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Pitanja za usmeni deo ispita

ZaStita od provale — opSti zahtevi i mere

ZasStita od provale — karakteristike i faktori nakojima se zasniva.
ZaStita od provale — struktura sistemas

Unutrasnji detektori provale.

Spoljasnji detektori'provale.

Alarmni.kontakti = magnetni kontakti.

Alarmnickentakti — balansirani magnetni kontakti.

Magnetni kontakti.sa Zivom.

Mikroprekidaéki kontakti.

gr o N o a0 A~ W b B

=
O

DetekcCija lama_stakla i alarmna stakla.

=
.

Vibracioni“detektori loma stakla.

=
N3

Inercioni detektori loma stakla.

13. Akustiéna detekcija loma stakla.
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Adresa za kontakt:

Dr Milan Blagojevi€, red: prof.
Fakultet zaStite na radu u'NisSu
18106 Nis, Carnojeviéa 10a

milan_blagojevic@znrfaksni.ac.rs

Hvala na paznji!
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