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ZaStita od provale — opSti zahtevi

Bezbednost objekata | prostora — osnovne‘mere:

gradevinsko - urbanisti¢éke mere

gradevinsko - arhitektonske karakteristike.objekta, uredenje okolnog
prostora, funkcionalnost pojedinilrcelina idbezbednosni zahteve,

organizacione mere

organizacija sluzbe obezbedenja, rasporedivanje njenih pripadnika,
usavrSavanje, itds,

operativne mere

organizacija prikupljanja informacija; nadzor nad prostorom koji se Stiti i
primena represivnihgpostupaka i mera, kao i mera koje su bitne bezbednost
objekata i prostorarkoji se Stiti, |

tehnicke mere

primena’sredstava i uredaja za otkrivanje, identifikaciju i signalizaciju
nezeljenih dogadaja.
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12 ZasStita od provale — opsSti zahtevi

Faktori koji direktno odreduju veli€inu i karakteristike
sistema za zastitu od provale i pratece sluzbe obezbedenja:

« makro i mikrolokacija objekta,
 vrstaivrednost sadrzajau objektu,

 svakodnevne aktivnosti; organizacija rada u abjektu, tehnoloSki proces
u objektu (ako pestoji),

« moguénostidoblici komunikacije i kretanja.u prostoru oko objekta i u
samom.objektu;itd.

Faktori na kojima se“zasniva funkcionisanje sistema bezbednosti:
. procena ugrozenosti,
» projekat sistema tehnicke zastite,
e organizovana sluzba obezbedenja i

 plan obezbedenja.
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12 Organizacija zaStite od provale u praksi “\

& N

Nadzor u unutrasnjosti
objekta

Nadgledanje predmeta
(cilja ulaza)

Necujno alarmiranje
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12 Organizacija zastite od provale

Grupe mera za otkrivanje ulaska u prostor koji se/Stiti
1. mere kojima se otkriva nezeljeni ulaz u_prostor ili.usobjekat,
2. mere kojima posle ulaska lica otkrivaskretanje u prostaru ili abjektu i

3. mere kojima se vrSi legitimisanje-ili identifikacijadica.

Sedam odbrambenihgprstenova“ (linija odbrane) — “Z&#

1. linija perimetra (saili bez fizi€kih barijera),

2. prostor.izmedu perimetra i objekata u kompleksu,

3. granica objekta (zidovi),

4. oQtvori na objektuf(wrata, prozori, razni otvori),

5. unutrasnjeypregrade,

6. ¢neposredna okolina cilja,

7. c¢ilj - razlog neoviaséenog ulaska (krajnja ta€ka prilaza).
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Organizacija zastite od provale — “zlatni brok?’\
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putanjRulaska
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Organizacija zasStite od provale — nivolii zastite

Definicija nivoa zaStite u odnosu na efekte odvraéanja i.spreéavanja

Nivo 1 - minimalna zastita. Najnizi nivo zastite i umaterijalnom pogledu. Neavlasc¢eni pristup se
sprecava fiziCkim barijerama, ogradama,wratimaiprozorima od standardnog materijala i sa
obi¢nim bravama. Ovo je najCeS¢i nivo zastite koji.se primenjuje kod stambenih zgrada i na
javnim objektima.

Nivo 2 - nizak nivo zastite. Prvi.nive zastitessa jednostavnim alarmnim sistemima, sa ili bez
komunikacije sa viSim nivoom nadzora (policija, sluzbe obezbedenja). NajceS¢e se
primenjuje u privatnim ku¢ama, manjim trgovinama, ekspoziturama banaka, itd.

Nivo 3 - srednji nive zaStite. Jednostavniji alarmni sistemi - detekcija neovlas¢enog pristupa na
perimetru«d delimicno u unutrasnjosti. zone koja se Stiti + postojanje sluzbe fizickog
obezbedenja. Naj¢eSce primenjuje kad zastiterbanaka, muzeja, velikih trgovina i slicno.

Nivo 4/-visok nivo zaStite.. SpreCavanje, otkrivanje i procena neovlas¢enog pristupa na liniji
perimetra, u unutraSnjem prostoru i u samim objektima. Sve Sto ima nivo 3 + sistem za
kontrolu pristupa (identifikacione kartice, sistem biometrije i sl.), sistem zatvorenog video
nadzora (CCTV) i'debro organizovana sluzba fizickog obezbedenja. Primenjuje za zastitu
objekata od velikog znaCaja - materijalnog, drustvenog, proizvodnog, itd.

Nivo 5= maksimalna zastita. Kompletna zaStita spolja i unutra primenom svih komponenti koje
ima nivo Cetiri, sistem je deo integrisanog sistema. Najredi u praksi i primenjuje se kod
kompleksa koji su od posebnog strateskog i druStvenog znacaja.
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Maj 2018.

Karakteristike sistema za zastitu od provale

Tri najznaéajnije karakteristike sistema:
. verovatnoca detekcije,
. stopa laznih alarmiranja i

. ,osetljivost* sistema na pokuSaje-ebilazenja ili izbegavanja detektora.

Verovatnoéa (pouzdanost)
detekcije zavisi od:

1. koli€ine i karakteristike
emitovane energije,

2. veli€ine objekta,

3. rastojanja,od.objekta,
4. brzine objekta,
Sypravca kretanja,

6. karakteristike refleksije
/apsorpcije energije od
strane ,uljeza“ i okruzenja.

FAKULTET ZASTITE NA RADU U NISU

Lazma alarmiranja:

1. Smetnje - tip laznog
alarma €ije pareklo je
donekle ilirpotpuno
poznato (kretanje zivotinja,
EM smetnje),

2. Lazni alarmi - ne zna se
poreklo, inicijalno se
shvataju kao stvarni alarm,
ali se kasnije proveraju.

Predavanje 12.

“QOsetljivost” sistema:

Izbegavanje zona pokrivanja
razliéitim nacinima ulaska. Slabe
tacke” sistema se obezbeduju:

* pokrivanjem sa viSe detektora
istog tipa i/ili viSe detektora
razli€itog tipa,

* preklapanjem zona detekcije i

* medusobnom zastitom
detektora od onesposobljavanja.
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12 Karakteristike sistema za zastitu od provale“\

Wz
=
T,

6
?> 5 5 (D

<- Primer unutrasnje zastite.od,provale

Objekat 1

Primer spoljasnje“zastite od provale ->

mikrotalasi/IC snop

g

Alarmna ograda Mikrotalasni/Aktivni IC detektor
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12 Projektovanje sistema za zastitu od provale

Tri faze realizacije zasStite od provale (detect - delay - respond):
1. detekcija neovlasc¢enog ulaska u prostor/objekta,

2. vreme od upada do dolaska do cilja u abjektu (kasnjenje),

3. odgovor/akcija sluzbe fizickogobezbedenja.

“Scenario” neovlaséenog ulaska:

OtIZrR/anje
(detekcija) “‘Odgovor” Pocetak
i 5 “akeije”
| Odlaganjeé
\, e ' Procena ' (b%ruere,bravei...) v
ulazak 7, T, T,
Lociranje “uljeza”
) 4 A 4
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Projektovanje sistema za zastitu od provale

Postupak | Vreme (min) Opis
P1 0.1 Prelazak ograde
Neovladéeni )
ulazak u prostor P2 0.3 Pretréavanje 75 m
koji se stiti Ulgz u -
| objekat Cil P3 2.0 Prolazak kroz vrata
| Ulazak (sef)
) u prostoriju K P4 0.4 Prelazak'16.m
Predmet
S @ ulaska P5 1.0 Obijanje brave
P6 0.1 Dolazak do cilja
POSTUPCI
P7 3.0 Otvaranje sefa
P1 P2 P3, P4 | P5 P6 P7
0.1 03 20" 0ggF.0 N 30 > P8 1.0 Uzimanje materijala i bekstvo
P8
_ Ukupno 7.9 Ukupno vreme boravka
Ukupno veme - oko 8 minuta! 1.0
120 /@ Ako je cilj da se ,,uljez" onemoguéi pre ulaska
— u sam objekat, sluzba obezbedenja treba da
£ 90 ) : : : :
o ] locira uljeza i bude na licu mesta za manje od
% 60 2 minuta od momenta alarmiranja. Ako je cilj
B a9 da se ,uljez“ uhvati ,na delu“vreme je 6
& — @ minuta, a ako je cilj da se onemoguéi
0 10 20 30 40 50 60 iznoSenje cilja kradje van kompleksa,
Vreme [s] vremenski okvir akcije je do 8 minuta od

Kretanje sa teretom (alat tezine 16 kg): kriva A: penjanje uz
stepenice, kriva B: tréanje na otvorenom prostoru

Maj 2018. FAKULTET ZASTITE NA RADU U NISU

momenta alarmiranja.

Predavanje 12.
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Projektovanje sistema za zastitu od provale“\

Prelaz preko ogiade (9 §)
Ulaz u prostpr (1 min)

Ptelaz prostor do dbjekta (1.5 min
Ulaz u objekat (3 4min)

Vreme pkoicilja {3 min)

>le—o~le—0—

Detekcija na
ulazu u objekat

“ min
L—— Dolazak |
Mobilizacija sluzbe

Prijem alarma
QObavestavanie sluzbg
I

74 SN <::| Detekcija na
Ny

liniji perimetra

Procena

Olmin 1'min émin ?;min zimin 5min émin 'l/'min émin émin 1.0 min I11 min

Scenario sa vremenskim dijagramom koji ukljuéuje vreme potrebno za
dolazak na mesto dogadaja

Maj 2018. FAKULTET ZASTITE NA RADU U NISU
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Maj 2018.

Projektovanje sistema za zastitu

od provale

Definisanje cilieva sistema [z

v

Projektovanje sistema

Zavr$no
projektovanje
sistema

[

Analiza efikasnosti sistema

|

Ponovno

| Karakteristike objekta

alarmnog stanja

| okruzenja | Detekcija Kaslnjenje Odgovor Analiza/Procena pfoé?sﬁmznle
- Definisanje mogucih i |  Spoljasnji  Procena Odgovor — Procena fizika
pretnji senzori kasnjenja sluzbe — -\
Q. : i |
| Identifikacija ciljeva | | UnutraShii obezoedenja s e
ulaska Y W - Saradnja
L Organizacija sluzbe™= Simulacija
alarmiranja obezbedenja — urealnim
y uslovima
Daljinska
— signalizacija

Struktura sistema (tip.detektora, broj i medusobni raspored, lokacija
centrale, kemunikacija, ...) zavisi najvise od:

=N

FAKULTET ZASTITE NA RADU U NISU

definisanja mogucih nacina ulaska i
identifikaciju mogucih ciljeva provale.

Predavanje 12.

pravilno definisanih karakteristika sistema na osnovu karakteristika objekta,
karakteristika okruzenja u kome se sistem instalira,
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12 Sistemi za kontrolu pristupa — kartiéni smteR\

Uloga kartica:
- Prikupljanje podataka o licu;
- Definisanje nivoa pristupa.

Planiranje kontrole pristupa u objektu:

- Potpuni pristup sa kontrolom usnekoliko pristupnih tacéaka;
- Ogranic¢enja u pristupu;

- lzuzeci od kontrole pristupa.

Tipovi karticas

- Kartice samagnetnem trakom (eng..magneti¢ strip);

- Kartice'za udaljenu identifikacijuf(eng. proximity cards);

- ,Pametne” kartice (eng. sprart cards) i

- Kartice u dualnoj tehmalogiji (eng. dual technology cards).

]  Key Name Lock Name Date/Time Statuz__|=
P |Joe Wilson East Entrance 03/20/2008 06:14:22 AM | Denied
Abby Chaney West Entrance 03/20/2008 07:28:03 &M  |Key Authorized
Pete Sussman Records Room 03/20/2008 07:59:154M | Out of Schedule
John Michaels Caomputer Foom 03/20/2008 08:00:03 AM Key Authorized
Evelyn Lefler West Entrance 03/20/2008 08:12:16 AM | Key Authorized
Juanita Banks Computer Room 03/20/2008 08:18:52 &M | Kep Authorized
Andy Dunsmore Computer Room 03/20/2008 08:27:12 AM | Denied
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Sistemi za kontrolu pristupa — biometrijska identifikacija

« Citaéi otiska prsta (eng. fingerprint reader);

« Citaéi otiska 3ake (dlana), (efig. hand geometry readers);
« Citaéi duZice oka (engairis scanner):

« Citaéi mreznjaéewoka (eng. retina scanner);

 Uredaji za prepoznavanje glasa (eng. voicefrecognition);
« Uredaji za prepoznavanje lica (eng. facial recognition) ;

« Ostali uredaji za biometrijsku identifikaciju (termografijalicai
pojedinih delova telajyprepoznavanje hoda, ...).
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Sistemi za kontrolu pristupa — biometrijska identifikacija

Citaéi

otiska prsta su najzastupljeniji, €ine_.skoro 80% svih prodatih

biometrijskih uredaja. Savremeni €itaéi otiska prsta imaju' nivo gresSke koji je

manji od 1%.

Sensor

Algoritam za

Otisak

+——— Paméenje slike
\ Obradeni

Obrada slike otisak

Izdvajanje
karakteristika

W aza
podataka

Podaci
0 uzorku

— T

Bifurcation

Ridge ending

Short Break

The core of
the fingerprint
pattern

~_ .
" The delta is

where the ridges
divide

llustracija biometrijskog procesa identifikacije na primeru analize otiska prsta
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12 Sistemi za kontrolu pristupa — biometrijska ident'fi?cija

Citadi otiska Sake (dlana) analiziraju vise od 31000 tadaka diana‘i klasifikuju ih na
osnovu 90 razli€itih kriterijuma. Merenja u ¢itaéusukljuéuju Sirinu i duzinu Sake,
raspored linija na dlanu i druge karakteristike koje 'se uporeduju sa slikom Sake koja
se nalazi u bazi podataka. Procesu €itanja otiskarprethodi identifikacija lica pomoéu
kartice.

=/ ACCESS GRANTED
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Sistemi za kontrolu pristupa — biometrijska identifikacija

Citadi duZice oka analiziraju parametre duzice oka kao $t - va na struktura
I krvni sudovi, pegice, vlakna, korone, brazde i sliéno. dura takode po¢inje
identifikacijom pomoéu kartice, posle koje je lice duzno d iblizi i pogleda u
so€ivo kamere koje uzima uzorak. \

Citaé%}:\ée ok
udoyva u mreznjaé€i o
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Maj 2018.

Sistemi za kontrolu pristupa — biometrijska ident'fi?cija

Uredaji za prepoznavanje glasa analiziraju karakteristike judskog'govora. Govorne
karakteristike nisu dovoljno jednoznaéne — ne zavise€ samo 0d anatomije govornog
aparata, ve€ i od velikog broja spoljasnjih faktoraptako'da ovaj metod nema visoku
pouzdanost. NajéeS¢ée se koriste za identifikacijuswokalnih karakteristikaiu smislu
otkrivanja “stranca”, tj. osobe koja nijessa odredenog govornog podrucja.

llustracija digitalizovanog govornog uzorka
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Maj 2018.

Sistemi za kontrolu pristupa — biometrijska ident'fiﬁcija

nosa, usta, na €elu, itd.) i uporeduju sa odacima. Ovaj tip
uredaja koji je do skoro smatran najma , razvoj tehnologije
sve viSe ulazi u upotrebu.

.
&

Uredaji za prepoznavanje lica analiziraju karakteristi lica (blizu oka,
MEEn;
ouzdan

[t
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12 Sistemi za kontrolu pristupa — biometrijska identifikacija

Uredaji za termografiju lica analiziraju mrezu Krvnih, sudova lica koja
jedinstvena za svaku osobu, €ak i za blizance«Prednost: visoka pouzdanost.
Mane: karakteristike se mogu promenitishirurskim ‘zahvatom, u odredenoj

meri karakteristike se menjaju pod uticajem=alkohola, droge i lekova, visoka
cena uredaja (joS uvek).
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Pitanja za usmeni deo ispita

Osnovne mere od kojih zavisi bezbednost'objekta.
ZasStita od provale — opSti zahtevi.

Mere za otkrivanje neovlaséenog ulaskari linije zaStite.
Nivoi zaStite u skladu sa efektima odvracanja.
Karakteristike sistema za zaStitu od provale.

Metodologija,projektovanja sistema zazastitu od provale.

N o g b w DB

Postupeii.faze projektovanjassistema za zastitu od provale.
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Adresa za kontakt:

Dr Milan Blagojevi€, red: prof.
Fakultet zaStite na radu u'NiSu
18106 Nis, Carnojeviéa 10a

milan_blagojevic@znrfak.ni.ac.rs

Hvala na paznji!
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