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ZASTITA PERIMETRA

Nadzor perimetra je ,nadzor prve linije odbrane“ od neeviaséenog pristupa. Pocev od
linije perimetra pocinje delovanje sistema zastite_od provale, linija perimetra‘jeyu isto
vreme i granica delovanja fiziCke zastite.

* Nacini zastite perimetra

Nadzarldinije perimetra

Na granici prostora
koji se stiti (na.ogradi)

Ispod granice prostora
koji se stiti (ispod'ograde)

Pored granice prostora koji
se Stiti

- detektori vibracija

- linijeiza seizmicku detekciju

- aktivne i pasivne
infracrvene barijere

- zategnute i napregnute
Zice

= ukopani koaksijalni kablovi

- ultrazvucne i mikrotalasne
barijere

- opticki kablovi

- ukopani magnetno osetljivi
kablovi

- 2iCane mreze sa
senzorima

- geofoni kablovi
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11 Zastita perimetra napregnutim kablovima

Najjednostavniji oblici zastite perimetra u formi fizi€ke ‘barijere (ograde) se
baziraju na zicanoj ogradi koju Cine jedna ili viSe nategnutih zica koje uyisto
vreme formiraju i alarmnu “petlju” koja registruje; naprezanje, prekidanjeili bilo
koji drugi oblik deformacije.
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magnetni
kontakti
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napreghuta zica

okloplieno
kugiSte
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.| Zastita perimetra napregnutim kablovima

a\
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11 Zastita perimetra detekcijom vibracija

» detekcija vibracija pomocéu senzora vibracija koji se inace koriste u
objektima (linija perimetra se deli u sekcije sa najviSe 30 detektora koji su
povezani na centralnu jedinicu)

» detekcija pomocu kablova osetljivih-na vibracije koji se nalaze uz Zice
koje Cine ogradu
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detektori _

vibracija
kontroln\

jednica

napajanje

Ako se detektori vibracija postavljaju na zid, rastojanje izmedu detektora obi¢no iznosi
oko 3 m. Za detekciju vibracija se koriste detektori sa piezoelektricnim elementom kao
senzorom ili sa detektori sa elektromehani¢kim ili magnetnim kontaktima.

Maj 2018. FAKULTET ZASTITE NA RADU U NISU Predavanje 11. 5 Prof. dr Milan D. Blagojevi¢



1l Zastita perimetra kapacitivnim linijskim detektorima

« kadakabl vibrira dolazi do malih promena kapacitivnesti koja se meri na kraju kabla.
« obrada signala se obavlja na svakih 200 do 300 m"senzoerskog kabla.
« Standardna duzina ovog kabla je do 1000 m.

pokretni
provodnigi

spoljna
izolacija
‘ elasticni met@lna
e i mreza
fiksirani magnetni

materijal

provadnici

Mogu€i su problemi koji mogu da nastanu pod uticajem elektrostati¢kih polja drugih
sistema‘ublizini.

Imaju visoku stopu laznih alarma zbog raznih faktora iz okruzenja koji mogu da izazovu
vibracije: ptice, zivotinje, jaki vetrovi, padavine, itd., Signal alarma treba shvatiti kao
upozorenje, odn. neku vrstu predalarmnog stanja.

Maj 2018. FAKULTET ZASTITE NA RADU U NISU Predavanje 11. 6 Prof. dr Milan D. Blagojevi¢



11 Zastita perimetra optickim kablovima \
A\

« zadetekciju prekida signala, kao kod standardne alarmne petlje,
« zadetekciju promena parametara signala koji‘'se prostire kroz kabl.

pesak

opticki kabl
.
.E E
5 8 centrala
D o> A .
P elektronika
Ea Sahta
£%
g8

50 mm “prostirka”

opticki kabl

bodljikava folija sa
ostrim ivicama

izolacija

“Nit”optiékog kabla duzine do 500 m i zatvoren u PVC cev se ukopava oko 60 mm ispod
‘ nivoatla, petlja se vraéa nazad na rastojanju od 75 cm od prethodne putanje, ukupno 4

puta. Na taj nac¢in se pokriva zasStitni “pojas” duzine 125 m i Sirine 3 m. Bilo kakav

pritisak koji se sa tla prenese na kabl izaziva promene u kvalitetu primljenog sugnala.
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11 Zastita perimetra geofonim sistemima

Detektuju neznatna pomeranja tla izazvana, na primer, koracanjem ili kretanjem
vozila. Uredaj je konstruisan tako da detektuje seizmi€kesd druge vibracije tlasveoma
niske frekvencije - oko 1 Hz.

opruga

gl |

kalem obrada

podataka
+1 mm
. -1 mm

magnet

+ Sastoje serod 20.do 50 senzora na liniji, na rastojanju od 2 do 3 m, zavisno od
proizvodaca (6 do 12 ft) i preporuc¢enoj dubini od 15 do 35 cm (6 do 14 in¢a).

. Linija sa geofonim senzorima moze da ima duzinu do 100 m.

Preporucuje se postavljanje geofonih senzora na minimalnom rastojanju 10 m
od drveéa i 3 m od ograde i stubova.
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11 Zastita perimetra koriséenjem elektriécnog p

olja
« paralelni kablovi se montiraju na ogradu ili zidove \

* duzina perimetra koje pokriva ovaj sistem je obi€no m, izuzetno u
nekim konfiguracijama do 230 m A
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11 Zastita perimetra koris¢enjem elektricnog palja

Ovaj nacin zastite je osetljiv na atmosferske prilike kao
atmosferska elektri€na praznjenja. Osim Sto ptice |
lazno alarmiranje, vegetacija koja se nalazi uz og
tako da se preporucuje uklanjanje grmlja,
neposrednoj blizini ograde koja se stiti elektre
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Zastita perimetra podzemnim cevima

75

ka centrali

obrada
signala

oprema za testiranje
rada sistema\@
>
“/‘

Sistem se konfiguriSe tako Sto je razmak izmedu cevi od 1 do 1.20 m i zonom detekcije
koja moze da ide«do 100 my'Sto zavisi od sastava tla. Dubina na koju se postavljaju
cevi je od 20.d0 30 cm za zemljano tlo bez mnogo kamenja i pesak. Ako postoji sloj
asfalta na povrsSini, sistem se postavlja dosta pli¢e - na oko 10 cm dubine, dok se kod
betoniranih povrsSina postavlja odmah ispod sloja betona.

sistemima visok stepen pouzdanosti i nisku stopu laznih alarma,
okolno drvece treba da bude najmanje 3 m udaljeno od sistema cevi,
sposobnost detekcije sistema u zimskom periodu moze znac¢ajno da se smanji zbog

napadalog snega.
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11 Zastita perimetra ukopanim koaksijalnim kablovima

“ | |] \v
[ ¥
{ oo
' » acitivni linijski o
UnutraSnja ograda
a | %
Napregnutikablovi

vi.se postavljaju paralelno ispod nivoa zemlje na rastojanju od oko 1.5 m.
Ju rastojanje i do 3 km, dok kablovi sa kontinualnim talasima pokrivaju

*  Mini o rastojanje izmedu ograde i kablova treba da bude od 2 do 3 m.
Ukrstanje sa drugim kablovima ili cevima treba da bude na minimalnom rastojanju od 1 m.
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11 Zastita perimetra ukopanim koaksijalnim ka{vima
. . S|

Izgled tipova koaksijalnih kablova

Maj 2018.

Blizina objekataod ‘. 3 [ detekciju
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anja sistema (“duck walk”).
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11 Zastita perimetra mikrotalasnim detektorima,pokreta

monostaticki detektori

pokreta — . o\ =

—/
4m
. L . = Y, v ogngrgs P ) (\/)
duzina perimetra koju je mogucée zastititi —\_ Y
iznosi oko 100 m i ima Sirinu do 4 m,
100 m
7‘
bistaticki detektori pokreta
ograda » postavljanje zavisi od oblika

niska frekvencija X .%.X povréine koja se étltl,
(8iri opseg) konfiguracije tla, ...

visoka frekvencija = —

* moguce je pokriti razdaljinu do

(detekcija puzanja) S——— . -
 —— __ ~ PN 450 m, pri ¢emu se oblik zone
M @ detekcije (Sirina, visina) definise
ograda antenom na predajniku,
ograda - . .
—4 e « cesto se koriste u kombinaciji sa

video nadzorom tako da se
postize veoma visok nivo
bezbednosti.

ograda
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11 Zastita perimetra mikrotalasnim detektorima pokreta

Nacini testiranja bistatiCkog detektora pokreta).
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11 Zastita perimetra aktivnhim IC detektorima pokreta
\

« Zaefikasno formiranje IC barijere potrebno jelkomhbinovati linije
pokrivanja najmanje dva aktivnha IC detektora

Kuciste
e,
A \
L e TR
- T, el . . f
S . WA WA »_F ‘-::
|
Ukrsteni ) B
Predajnici SNOPOVi Prijemnici -}

Danas sumnatrziStu najprisutniji aktivni'lC.detektori kod kojih transmiter Salje dva (,,twin/
dual ' beams®) ili €etiri (,,quad'beams*) sinhronizovana snopa na daljinu od 40 do 120 m.
\ Obiéno se kao granica za stabilan rad aktivhog IC detektora navodi rastojanje do 200 m.

P N

Mdualll
zastita

zastita
“visoko” - “nisko”

16 “linija”
zastite
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11 Zastita perimetra aktivnhim IC detektorima reta

Presecanje zraka zbog koga do prijemnika ne stize 909 ' ih IC zraka za oko 75
ms (vreme za koje ,uljez“ treba da prode)@ erisanje signala.
Infracrveni zrak je modulisan tako da se prij I'predajni odeéavaj ,*w
snopa u sekundi, tako da, na primer, jed ica nece izazvati ,‘ali, jato,_ptica
moze da izazove lazna alarmiranja. % Q

K - nema alarma
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11 Zastita perimetra — primer kompleksne zasti

Window Protection
e | | . ;.-‘ ~
A mannonng . N \
~ [— Interior Protg-_t_m-«., :

Building Protection :
A .

Fence Wall Protection
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11 Zastita perimetra — primer kompleksne zasti

W ispod zemlje/

komunikacija sa centralom i napajanje
|
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Pitanja za usmeni deo ispita
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Nacini zastite perimetra.

Zastita perimetra napregnutim kablovima.

Zastita perimetra detekcijomevibracija.

Zastita perimetra kapacitivnim linijskim detektorima.
Zastita perimetra optickim kablovima.

Zastita perimetra geofonim sistemima.

ZasStita perimetra koriSéenjem elektrostatiCkog polja.
Zastita perimetra.ukopanim podzemnim cevima.
Zastita perimetra ukopanim koaksijalnim kablovima.
Zastita perimetra mikrotalasnim detektorima pokreta.

Zastita perimetra aktivnim IC detektorima pokreta.
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. Adresa za kontakt:
“% Dr Milan Blagojevi¢, red. prof:
& Fakultet zastite na raduwNisu
18106/Nis$, Carnojeviéa 10a

.~ "®™ milan.blagojevic@znrfak.ni.ac.rs

Hvala na pazniji!
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